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Missiv

Enligt sandlista

Var referens: 23-30569

Remiss - Nya foreskrifter och allmanna rad
om anvandning av nummer ur den svenska
telefoninummerplanen samt krav pa
nummerpresentation

PTS tagit fram nya foreskrifter och allmanna radd om anvandning av nummer ur den
svenska telefoninummerplanen samt krav pa nummerpresentation.

Foreskrifterna ar baserade pa den véagledning for tillhandahéllare som PTS
publicerade i november 2023 med rekommenderade atgarder for att forhindra
samtal med manipulerade a-nummer (s.k. spoofing)'. Nar det galler telefonnummer
for telematiktjanster (M2M-tjanster) for mobilnat innehéller forslaget en skillnad
jamfort med vagledningen. | vagledningen undantas dessa telefonnummer fran
rekommendationerna om blockering av samtal. | forslaget till nya féreskrifter foreslas
daremot inget undantag. Enligt forslaget omfattas alltsa telematiknummer av kravet
pa kontroll.

Foreskrifterna foreslas trada ikraft den 1 november 2024.

Enligt 4 § férordning (2007:1244) om konsekvensutredning vid regelgivning ska
parter som berdrs pé ett betydande satt av den nya regleringen f4 tillfalle att yttra sig
over foreskrifterna och konsekvensutredningen.

PTS bereder er harmed tillfalle att yttra er 6ver bilagda forslag pa nya foreskrifter
samt konsekvensutredning. Forslagen till foreskrifter och konsekvensutredning finns
aven tillgangligt pa PTS webbplats, https://pts.se/sv/dokument/remisser/.

Om ni 6nskar yttra er ska skriftligt yttrande ha inkommit till PTS senast den 24 april
2024. PTS emotser svaren i elektronisk form till adressen pts@pts.se. Ange fdljande i
amnesraden: Dnr. 23-30569 - Féreskrifter om nummeranvandning och
nummerpresentation.

1 https://pts.se/globalassets/startpage/dokument/icke-legala-
dokument/pm/2023/vagledning_tillhandahallare_dnr23_11697.pdf
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Post- och telestyrelsens foreskrifter och allmanna rad om PTSFSAR:NR
anvandning av nummer ur den svenska

telefoninummerplanen samt krav pa nummerpresentation; ~ Utkom fran trycket
den vélj datum

beslutade den valj datum.

Post- och telestyrelsen foreskriver® foljande med stod av 4 kap. 7 § 1 och
9 kap. 2 § forordningen (2022:511) om elektronisk kommunikation och beslutar
foljande allménna rad.

Tillampningsomrade
1 § Dessa foreskrifter innehaller bestammelser om
— anvéndning av telefonnummer ur den svenska telefoninummerplanen, och

—  krav som ska stallas pa en talkommunikationstjanst som medger identifiering
av det anropande eller uppkopplade numret.

Ord och uttryck

2 8§ Ord och uttryck i dessa foreskrifter har samma betydelse som i lagen (2022:482)
om elektronisk kommunikation och férordningen (2022:511) om elektronisk
kommunikation.

3 § | dessa foreskrifter avses med

svenskt telefonnummer: telefonnummer som aterfinns i den svenska
telefoninummerplanen,

anropande telefonnummer: telefonnummer som tillhér det abonnemang som
samtalet utgar fran,

anropat telefonnummer: telefonnummer som tillhér det abonnemang som
samtalet gar till,

internationellt samtrafikgranssnitt: den punkt dér ett internationellt samtal
kommer in till Sverige.

Anvéndning av svenska telefonnummer

4 § Samtal som utger sig vara fran ett svenskt telefonnummer som inte ar allokerat,
tilldelat, eller som i formatet inte 6verensstammer med den svenska
telefoninummerplanen far inte kopplas fram. Detta géller oavsett om samtalet rings

1 Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betréffande tekniska foreskrifter och betraffande féreskrifter for
informationssamhallets tjanster.



inom Sverige eller kommer in till Sverige fran utlandet via ett internationellt
samtrafikgranssnitt.

5 § Ett svenskt telefonnummer far inte anvéandas utanfor Sverige, med undantag for

1. om abonnenten befinner sig utanfor Sverige, och anvéander ett abonnemang for
mobiltelefonitjanster, telematiktjénster eller mobila bredbandstjanster med svenskt
telefonnummer samt kopplar upp sig mot en annan operators nat (sa kallad
roaming), eller

2. i de fall dar trafiken kan foras till Sverige pa ett satt som gor att samtalet inte
kommer in till Sverige via ett internationellt samtrafikgranssnitt.

Samtal fran utlandet till Sverige via ett internationellt samtrafikgranssnitt dar det
anropande telefonnumret &r ett svenskt telefonnummer far inte kopplas fram férutom
i de fall som anges i forsta stycket 1, 6 § sista stycket eller 7 8.

Hantering av inkommande samtal med svenska telefonnummer

6 § Den tillnandahallare som forst tar emot ett samtal fran utlandet till Sverige via
ett internationellt samtrafikgrénssnitt dar det anropande telefonnumret &r ett svenskt
telefonnummer for mobiltelefonitjanster, telematiktjanster eller mobila
bredbandstjénster ska kontrollera att det anropande telefonnumret (abonnenten)
befinner sig utomlands och anvénder roaming. Om abonnenten inte befinner sig
utomlands far samtalet inte kopplas fram.

Den tillhandahéllare som innehar nummertillstndet for det anropande
telefonnumret ska lamna uppgifter till den som tar emot samtalet via ett
internationellt samtrafikgranssnitt, s att en kontroll enligt forsta stycket kan goras.

En kontroll enligt forsta stycket far endast goras for pagaende samtal fran
utlandet.

Om det anropade numret i Sverige tillhor ett utlandskt abonnemang som har
tilldelats ett tillfalligt svenskt sa kallat roamingnummer (MSRN) ska samtalet
kopplas fram utan att en kontroll enligt forsta stycket gors.

Allmant rad till 6 8

En kontroll av om det anropande telefonnumret (abonnenten) befinner sig utomlands
och anvander roaming kan goras pa olika satt. Oavsett vilken teknisk l16sning som
véljs bor inte kostnaden for att gora kontrollen vara oskalig for ndgon aktor i kedjan.

7 § Om det anropande telefonnumret i ett samtal som kommer till Sverige via ett
internationellt samtrafikgranssnitt &r ett vidarekopplat nummer ska samtalet kopplas
fram efter att anropande telefonnummer dolts for den anropade abonnenten.

8 § Vid samtal inom Sverige fran telefonnummer med forhojd samtalstaxa ska det
anropande numret ddljas for den anropade abonnenten.

Dessa foreskrifter trader i kraft den 1 november 2024.
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Var referens: dnr 23-30569

Konsekvensutredning Foreskrifter och
allmanna rad om anvandning av
telefonnummer ur den svenska
telefoninummerplanen samt krav pa
nummerpresentation

Post- och telestyrelsen (PTS) avser att med stdd av férordningen (2022:511) om
elektronisk kommunikation utfarda féreskrifter och allmanna radd om anvandning av
nummer ur den svenska telefoninummerplanen samt krav pa nummerpresentation.
Foreskrifterna innehéller &ven vissa bestdmmelser med krav pa tjanster som
mojliggdér nummerpresentation.

PTS redovisar harmed sin utredning enligt férordning (2007:1244) om
konsekvensutredning vid regelgivning.
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1.  Inledning

PTS &ar sektorsmyndighet for omradet elektronisk kommunikation i Sverige och
arbetar for att det ska finnas en fungerande marknad for elektronisk kommunikation i
landet, dar aktorerna' tillhandahaller en mangfald av kommunikationstjanster.
Konkurrensen ska vara god och resurser som frekvenser och nummer ska utnyttjas
effektivt. PTS ansvarar for forvaltning och utveckling av den svenska
telefoninummerplanen och i det ingér bl.a. att PTS tilldelar telefonnummer till aktérer
som behdver telefonnummer for att kunna erbjuda olika typer av telefonitjanster till
slutanvandare. Den svenska telefoninummerplanen foljer ITU-T rekommendationen
E.1642 Den ar beslutad utifran ett nationellt perspektiv géllande hur svenska
telefonnummer ska anvandas i Sverige.

De féreslagna foreskrifterna syftar till att

e  Fortydliga for aktorer pad marknaden hur telefonnummer ur den svenska
telefoninummerplanen ska anvandas, samt
e Tydliggora vissa krav p& nummerpresentation.

PTS beddmer att de foreslagna foreskrifterna kommer att minska riskerna fér samtal
dar det anropande telefonnumret har manipulerats (s.k. spoofing).

| konsekvensutredningen beskrivs forslaget till foreskrifter och allménna rdd om
anvandning av telefonnummer ur den svenska telefoninummerplanen samt krav pa
nummerpresentation (d.v.s. talkommunikationstjanst som medger identifiering av det
anropande eller uppkopplade telefonnumret). Féreskrifterna har sin grund i
bestdmmelser i lagen (2022:482) om elektronisk kommunikation (LEK) vilken i sin tur
genomfor Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december
2018 om inrattande av en europeisk kodex fér elektronisk kommmunikation (kodexen),
samt i vissa delar Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppagifter och integritetsskydd inom sektorn fér
elektronisk kommunikation.

' Se avsnitt 4 for en kort beskrivning av aktdrer och deras storlek.
2 |ITU-T Recommendation E.164 (11/2010) The international public telecommunication numbering plan
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2. Bakgrund

Bedrageri ar ett brott som drabbar manga och som 6ver tid 6kat i omfattning. Enligt
Polismyndigheten anmaldes 235 635 bedrageribrott® under 2023, vilket kan jamforas
med ungefar 50 000 under ar 2000%. Polismyndigheten konstaterar i sin rapport De
dédliga bedragerierna® att det finns en koppling mellan bedrageribrotten och det
dodliga skjutvapenvaldet i Sverige.

| analysen Brottsvinsterna for bedrageribrottsligheten 2022° framgér att
brottsvinsterna for olika former av telefonbedragerier var 619 miljioner kronor ar 2022
(for &r 2023 har Polismyndigheten uppgett att brottsvinsterna for telefonbedragerier
uppgick till 708 miljoner kronor’). Nar det galler bedragerier beskrivs
telefonbedragerier som det allvarligaste problemet.? Det ar inte ovanligt att dessa
telefonbedragerier genomférsmed hjélp av s.k. spoofing.

21 Vad ar spoofing

Begreppet spoofing anvands ibland i vid betydelse som benamning pa olika slags
bedragerier som sker via telefon och aven andra elektroniska kommunikationer. |
denna konsekvensutredning begransas innebérden av begreppet spoofing till
telefonsamtal, dar den anropande abonnenten (den som ringer upp) manipulerar det
telefonnummer, s.k. A-nummer som visas fér den anropade abonnenten (den som
blir uppringd). P& sa sétt kan den anropande abonnenten vilseleda den anropade
abonnenten, och f& det att se ut som att samtalet kommer fran ndgon annan an det
faktiskt gor.

Vid spoofing med svenska telefonnummer &ar det vanligt att dessa samtal har
genererats utanfér Sverige och darmed kommer in till Sverige via ett internationellt
samtrafikgranssnitt. Med ett internationellt samtrafikgranssnitt avses den punkt dar

3 https://polisen.se/aktuellt/nyheter/nationell/2024/januari/anmalningarna-av-bedragerier-okade-under-
2023--det-har-gor-polisen/ [Hamtad 2024-02-12]

4 Polismyndigheten, de organiserade bedragerierna, Dnr A354.340/2021

5 Polismyndigheten, De dodliga bedragerierna, Dnr A554.314/2022.
https://polisen.se/siteassets/dokument/ovriga_rapporter/de-dodliga-
bedragerierna2.pdf/download?v=717ec4909dafl41673fabecf62435aab [Hamtad 2024-01-29]

8 Polismyndigheten, Brottsvinsterna for bedréageribrottsligheten 2022, 2023-04-21, Dnr A232.846/2023

7 Se fotnot 3.

8 BRA, Bedragerier mot privatpersoner Rapport 2023:1, s 7
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ett internationellt samtal kommer in till Sverige. De aktérer®som tar emot dessa samtal
i Sverige uppger att de har sma eller inga méjligheter att identifiera den anropande
abonnenten nar det galler samtal som kommer in via ett internationellt
samtrafikgranssnitt. Detta eftersom ett samtal inte séllan har passerat flera
tillhandahallares nat och att det allt som oftast saknas uppgift om samtalets

ursprung. Séledes vet tillhandahallarna inte om den som ringer har ratt att anvanda
telefonnumret som visas som anropande nummer.

2.2 Internationell utblick

| Europa pagar arbete inom arbetsgruppen CEPT ECC WG NaN2™ dar bl.a. en
rekommendation med atgarder for att hantera inkommande internationella
rostsamtal med missténkta spoofade nationella telefonnummer tagits fram, ECC
Recommendation (23)03 — Measures to handle incoming international voice calls with
suspected spoofed national E.164 numbers." Flera europeiska lander har under
senare tid vidtagit , eller paborjat arbetet med att ta fram atgarder for att komma till
ratta med spoofing, t.ex. Finland och Norge. PTS har inom ramen fér detta arbete bl.a.
varit i kontakt med ett antal tillsynsmyndigheter i EU for att ta del av deras atgéarder.

| Finland t.ex. har man valt att sparra samtal med finska telefonnummer vid det
internationella samtrafikgranssnittet. For kontroll av samtal med finska mobilnummer
som roamar (nar abonnenten befinner sig utomlands och kopplar upp sig mot en
annan operatdrs nat) i ett annat land har man valt en I6sning med en sé kallad
proxyserver, se avsnitt 6.7. Aven Australien och Storbritannien har vidtagit liknande
atgarder med att stoppa inkommande internationella samtal frAn deras nationella
telefonnummer.

9 Se avsnitt 4 fér en genomgang av de berdrda aktérerna (tillhandahéallarna) och deras storlek.

0 CEPT (European Conference of Postal and Telecommunications Administrations) &r en organisation som
samlar regleringsmyndigheter inom post- och telekomsektorn i Europa. Inom CEPT finns ECC (Electronic
Communication Committee), som i sin tur &r indelat | ett antal arbetsgrupper, bl.a. Working Group NaN2.

" https://docdb.cept.org/document/28602 [Hamtad 2024-01-25]
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3. Beskrivning av problemet och vad som
ska uppnas

34 Problemomraden

Manipulering av telefonnummer som anvands i samband med telefonbedragerier kan
leda till att vem som helst i samhéallet drabbas av ekonomiska férluster eller tappar
tilltron till t.ex. myndigheter och banker. Bedragarna anvander ofta social manipulation
for att pa s& satt vilseleda den uppringda att t.ex. lamna ut kortuppgifter eller logga in
med sin e-legitimation. Som framgar i avsnitt 2 har detta stora konsekvenser for
samhallet, och har medfort stora ekonomiska forluster for saval privatpersoner som
foretag samtidigt som bedragerierna genererar stora brottsvinster fér de kriminella.

Enligt PTS beddmning och enligt den information som har lamnats av bl.a.
polismyndigheten bérjade spoofing uppmarksammas som ett dkande problem i
Sverige omkring 2018, och problemen har 6kat sedan dess. Férekomsten av spoofing
Okar inte bara i Sverige. Flera andra lander bade i och utanfor Europa upplever stora
problem med spoofing och har, eller ar i fard med att vidta atgarder for att minska
forekomsten av problemet. Alla i samhallet riskerar att drabbas, sdval enskilda, som
féretag som kommuner och myndigheter. Aldre &r en sarskilt utsatt grupp.
Problemen med spoofing kan bl.a. ha en negativ paverkan pa tilltron till, och
anvandningen av, elektroniska kommunikationstjanster. Det kan i sin tur paverka
kontakter mellan enskilda, organisationer och féretag som skéts 6ver telefon, vilket
kan fa ytterligare negativa konsekvenser for samhaéllet. Behovet av atgarder for att
minska férekomsten av spoofing ar darfér stort.

Bedragerierna riktade mot privatpersoner ar enligt myndigheten Brottsférebyggande
radet, BRA, ett brott med allvarliga konsekvenser som drabbar bade individ och
samhalle. Telefonbedragerierna framstar som sarskilt oroande eftersom de ofta
innebar stora ekonomiska och kanslomassiga skador for brottsoffret. Det riskerar att
paverka fértroendet for samhallets institutioner och system samt ger stora
brottsvinster till kriminella natverk.™

2 BRA, Bedragerier mot privatpersoner, Rapport 2023:11 s 11
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Férutom PTS har aven Polismyndigheten, Bankféreningen'™, flera operatérer,
regeringen m.fl. engagerat sig i frdgan om telefonbedragerier. Bankféreningen har i
en hemstallan till Regeringskansliet konstaterat att bedragare ar skickliga pa att
framst& som att det &r banken som kontaktar kunden genom att gémma sig bakom
manipulerade, sa kallade “spoofade”, telefonnummer vid samtal och sms. Som en del
i att vanda utvecklingen av telefonbedragerier, bér det tas fram reglering som
motverkar och forsvarar detta.** Polismyndigheten har som tidigare nAmnts
analyserat kopplingen mellan bedrageribrotten och det dodlig skjutvapenvaldet i
Sverige och konstaterat att en sddan koppling finns.™ Regeringen har i december
2023 givit PTS i uppdrag att motverka manipulering fér att begréansa bedragares
mojligheter att vilseleda ett tilltankt bedragerioffer genom manipulerade
telefonnummer och andra tillvagagangssatt.'

PTS har redan i november 2023 publicerat en vagledning med rekommenderade
atgarder for att forhindra samtal med manipulerade telefonnummer.”

3.2 Behov av foreskrifter

Mot bakgrund av de stora negativa samhallskonsekvenserna som blir féljden av
bedragerier som genomférs med hjalp av spoofing, behdvs mer detaljerade krav pa
atgarder for att begransa férekomsten av spoofade telefonnummer i telefonitjanster.
Det nu aktuella forslaget till foreskrifter baseras pa de rekommenderade atgarderna i
ovan namnda vagledning. Det innebar alltsé att vagledningen ersétts av bindande
foreskrifter.

Foreskrifterna utgar fran att svenska telefonnummer ska anvandas i Sverige, vilket
medfdr att samtal med svenska telefonnummer som kommer in till Sverige via ett
internationellt samtrafikgranssnitt ska spérras, sa att de inte kopplas fram. | vissa fall
ska det dock vara mdjligt att koppla fram samtalet, under férutsattning att
nummerpresentationen blockeras s att det anropande telefonnumret inte visas for
den uppringda abonnenten. Nar det galler samtal med telefonnummer for
mobiltelefonitjanster, telematiktjanster, mobila bredbandstjanster ska en kontroll forst

8 Svenska Bankforeningen, Hemstallan, dnr 2023/05/003.
https://www.swedishbankers.se/media/5579/j230515f. pdf [Hamtad 2024-01-29].

4 Svenska Bankféreningen, Hemstallan, dnr 2023/05/003 s 3

® Polismyndigheten, De dodliga bedragerierna, Dnr A554.314/2022

6 Fi2023/03206

7 Post- och telestyrelsen, Vagledning for tillhandahéllare - Rekommenderade &tgarder for att forhindra
samtal med manipulerade A-nummer (s.k. spoofing), 2023-11-16, dnr 23-11697.
https://www.pts.se/globalassets/startpage/dokument/icke-legala-
dokument/pm/2023/vagledning_tillhandahallare_dnr23_11697.pdf [Hamtad 2024-01-29]
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ske for att se om abonnenten roamar i ett annat land, och om sa ar fallet kan
samtalet kopplas fram.

33 Alternativa I6sningar och effekter om nagon reglering inte
kommer till stand

Som namnts ovan i avsnitt 3.1 har PTS under hdsten 2023 publicerat en vagledning
med rekommenderade &tgarder som aktorer pa den svenska marknaden kan vidta
for att minska férekomsten av spoofing. Ett flertal aktérer pa den svenska marknaden
har meddelat att de genomfért delar av de rekommendationer som ges i
vagledningen. Aktérernas genomférande har ocksé gett resultat och de aktérer som
infort de foreslagna atgarderna har uppgett for PTS att de noterat tiotusentals
stoppade samtal varje dag. Vagledningen ar dock inte bindande och PTS har gjort
beddmningen att om foreskrifter inte tas fram, finns risk fér att inte alla
tillhandahallare som tar emot trafik fran utlandet blockerar trafik pa det satt som
foreslas i vagledningen. Det skulle i sin tur innebéara en risk for fortsatt manipulation av
telefonnummer och att bedragerierna kan fortsatta eller till och med dka till nya
nivaer. Det kan bl.a. leda till att fler privatpersoner, organisationer och féretag kan
drabbas av exempelvis ekonomiska forluster och att brottsvinsterna okar.

4. Aktorer som berors av regleringen

De aktorer som berdrs av forslaget ar sddana tillhandahallare av elektroniska
kommunikationsnit och -tjanster som tar emot samtal fran svenska nummer till
Sverige via ett s kallat internationellt samtrafikgranssnitt. Forslaget berér dock
endast nummerbaserade interpersonella kommunikationstjanster. Vidare berors
tillhandahallare av mobiltelefonitjanster som med egen abonnentdatabas™ eller
motsvarande tillhandahéller mobiltelefonitjanster, mobila bredbandstjanster eller
telematiktjanster (IoT/M2M) till slutanvéndare. Aven aktérer som tillhandahaller
tjanster som t.ex. abonnentvaxlar (Private Branch Exchange, PBX) eller callcenter som
ar placerade utanfér Sverige, men dar samtal sker med svenska telefonnummer till
kunder i Sverige berors av forslaget. For dessa abonnentvaxlar och callcenter kravs
en l6sning som innebar att samtalstrafiken kan foras till Sverige pa ett satt som goér
att samtalet inte kommer in till Sverige via ett internationellt samtrafikgranssnitt.

81 2G- och 3G-nat kallas abonnentdatabasen HLR (Home Location Register). | 4G heter noden HSS (Home
Subscriber Server), och i 5G UDM (Unified Database Management)
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41 Foretagen och dess storlek

Ar 2022 fanns drygt 600 tilhandahallare av allmant tillgangliga elektroniska
kommunikationstjanster anmalda hos PTS."® Intakterna fran dessa tillhandahéllare
uppgick ar 2022 till cirka 68,7 miljarder SEK.?° Av dessa tillhandahallare ar det endast
en andel som tillhandahaller tjanster till slutanvandare och som darmed kan beréras
av de foreslagna foreskrifterna. Aktérerna bestar av alltifrAn stora multinationella
tillhandahallare med stort tjansteutbud till mindre aktérer som erbjuder en begransad
mangd tjanster inom ett begransat geografiskt omrade.

Tillhandahallare erbjuder sina nat och tjanster till olika kundgrupper. Det finns
tillhandahallare som endast erbjuder nat och tjanster till andra tillhandahallare och det
finns tillhandahallare som erbjuder n&t och tjanster till slutanvandare. Det finns ockséa
tillhandahallare som erbjuder nat och tjanster till bade slutanvandare och
tillhandahallare. P4 grund av de hdga investeringskostnader som kopplas till ny
kommunikationsinfrastruktur &r det idag ocksa vanligt med saméganden dar flera
tillhandahallare erbjuder nat och tjanster till slutanvandare via samma infrastruktur.

Marknaden for nummerbaserade interpersonella kommunikationstjanster delas in i
kategorierna mobiltelefoni och fast telefoni. Det &r dessa kategorier som framst
berors av de foreslagna foreskrifterna. Intakterna for mobila samtals- och
datatjanster uppgick ar 2022 till cirka 30 miljarder SEK och intékterna fran fast
telefoni till cirka 2,4 miljarder SEK. Exkluderas de abonnemang som enbart inkluderar
mobilt bredband (2,6 miljarder SEK), ar intakterna fran mobiltelefoni nagot lagre (27,4
miljarder SEK).

Inom gruppen nummerbaserade interpersonella kommunikationstjanster finns 146
foéretag (inom mobiltelefoni finns 70 féretag och inom fast telefoni finns 107 féretag,
samt 31 foretag som ar verksamma inom bade mobiltelefoni och fast telefoni). Av
dessa 146 ar 10 stora, 6 medelstora, 34 sma och 96 mikroféretag?.

™ Siffrorna i det har avsnittet &r hdmtade fran PTS uppgiftsinsamling Svensk telekommarknad 2022.
Undersokningen skickades ut till 629 aktorer (operatorer, kommuner och andra aktérer) och 609
svarade.

20 | denna siffra inkluderas intakter fran fast telefoni, samtrafik (fast och mobil, mobilabonnemang,
internettjanster, datakommunikationstjanster till grossister och till slutkunder, tv, svartfiber, vaglangder
och M2M, alla koncerninterna intakter ar exkluderade.

2! Definitioner av foretagstorlek:

Mikro: Antal anstallda < 10 & Arsintakt < 20 MSEK

Sma&: Antal anstillda < 50 & Arsintakt < 100 MSEK, minst en av variablerna ar storre an for mikrokategorin

Medel: Antal anstéllda < 250 & Arsintakt < 500 MSEK , minst en av variablerna ar stérre an for kategorin av
sma aktorer

Stora: Antal anstéllda = 250 eller Arsintakt = 500 MSEK.
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Fér mobiltelefoni finns som namnts 70 féretag. Av dessa definieras 8 som stora
foretag, 2 definieras som medelstora foretag, 20 definieras som sma féretag och 40
som mikroféretag. Gallande marknadsandelar (baserat p& andel av intakter fran
delmarknaden mobila samtals- och datatjanster), har de 8 stora féretagen cirka 98
procent av de totala intdkterna. De 2 medelstora féretagen har en halv procent av
intakterna och de 20 sma féretagen har cirka 1 procent av intékterna. De 40
mikroféretagen har tillsammans en halv procent av de totala intakterna fran
delmarknaden mobiltelefoni.

Gallande fast telefoni finns 107 foretag. Av dessa definieras 8 som stora, 6 definieras
som medelstora, 24 definieras som sma féretag och 69 som mikroféretag.

Med avseende pa marknadsandelar (baserat pa andel av intakter fran delmarknaden
fast telefoni) har de 8 stora foretagen cirka 88 procent av de totala intékterna. De 6
medelstora féretagen har cirka 3 procent av intakterna och de 24 sma féretagen har
cirka 5 procent av intakterna. De 69 stycken mikroféretagen har tillsammans cirka 4
procent av de totala intékterna fran delmarknaden fast telefoni.

Summa antal
Storlek pa foretagen foretag i grupp
Sma Medelstora | Stora

Mikroféretag foretag | foretag foretag Totalt antal foretag
Nummerbaserade
interpersonella
kommunikationstjanster 96 34 6 10 146
Mobiltelefoni 40 20 2 8 70
Fast telefoni 69 24 6 8 107
Bade fast och mobil telefoni 13 10 2 6 31

Tabell 1 - Tabell som visar storlek pa féretag inom gruppen nummerbaserade interpersonella
kommunikationstjanster.

5. Bemyndiganden

Enligt 4 kap. 3 § lagen (2022:482) om elektronisk kommunikation (LEK) f&r nummer ur
en nationell nummerplan anvandas endast efter tillstdnd fran regleringsmyndigheten.
Ett tillstdnd ska avse serier av nummer eller enskilda nummer. Regeringen eller den
myndighet som regeringen bestammer far meddela féreskrifter om tilldelning av
nummer.
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Enligt 4 kap. 7 § forordningen (2022:51) om elektronisk kommunikation (FEK) far
Post- och telestyrelsen meddela

1. féreskrifter om nationella nummerplaner for elektronisk kommunikation och deras
anvandning,

2. foreskrifter om tilldelning av nummer, och

3. ytterligare foreskrifter om skyldighetens omfattning enligt 4 kap. 10 § forsta stycket
lagen (2022:482) om elektronisk kommunikation och féreskrifter om undantag fran
den skyldigheten.

Enligt © kap. 6 § LEK far regeringen eller den myndighet som regeringen bestammer i
frdga om behandling av uppgifter for elektronisk kommunikation meddela foreskrifter
om de krav som ska stéllas p& en talkommunikationstjanst som medger

1. identifiering av det anropande eller uppkopplade telefonnumret, eller

2. vidarekoppling.

Enligt 9 kap. 2 § FEK far Post- och telestyrelsen i frdga om behandling av uppgifter
for elektronisk kommunikation meddela foéreskrifter om de krav som ska stéllas pa en
talkommunikationstjanst som medger

1. identifiering av det anropande eller uppkopplade telefonnumret, eller

2. vidarekoppling.

7 § andra stycket, 8 § tredje stycket och 10 § i de féreslagna féreskrifterna grundar
sig p& bemyndigandet i 9 kap. 2 § FEK. Ovriga féreslagna bestammelser grundar sig
pa& bemyndigandet i 4 kap. 7 § FEK.

6. Konsekvenser

PTS forslag till nya foreskrifter och allmanna rad har som huvudsyfte att skydda
slutanvandare och darigenom minska de samhallsekonomiska kostnaderna och
andra negativa konsekvenser av spoofing. Foérslaget kommer dock att medféra vissa
kostnader for de aktérer som berdrs av de nya féreskriftskraven. | detta kapitel
beskrivs dessa kostnader systematiskt, dartill férs en diskussion kring férslagets
samhallsekonomiska nyttor (i form av kostnader som kan undvikas) for att belagga
proportionalitet och positiv nettonytta med férslaget.
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6.1 Forslagets innehall samt kosthadsmassiga och andra
konsekvenser

6.1.1 De foreslagna foreskrifterna

Genom de foreslagna foreskrifterna goérs fortydliganden av hur nummer ur den
svenska telefoninummerplanen far anvandas. Vidare foreslas nagra bestammelser
som rér anvandningen av nummerpresentation.

Enligt den féreslagna bestammelsen i 4 § far telefonnummer som inte finns med i
den svenska telefoninummerplanen (inte ar allokerat eller tilldelat) eller som till sitt
format inte éverensstammer med den svenska telefoninummerplanen inte anvandas
for att ringa, varken fran Sverige eller fran utlandet.

Huvudprincipen for telefoninummerplanen, som nu uttrycks i 5 § forsta stycket i de
foreslagna foreskrifterna, &r att svenska telefonnummer (d.v.s. sdédana nummer som
aterfinns i den svenska telefoninummerplanen) endast far anvandas inom Sverige.
Svenska nummer far dock anvandas for att ringa samtal utanfor Sverige i vissa fall,
vilka preciseras i 5 § forsta stycket foreskrifterna

Enligt 5 § forsta stycket kommer det dven fortsattningsvis att vara tillatet att

1. anvanda ett abonnemang for mobiltelefonitjanster, telematiktjanster eller mobila
bredbandstjanster med svenskt telefonnummer nar abonnenten befinner sig
utomlands och kopplar upp sig mot en annan operatérs nat (sé kallad roaming),
eller

2. anvanda ett svenskt telefonnummer i de fall dar trafiken kan foras till Sverige pa
ett satt som gér att samtalet inte kommmer in till Sverige via ett internationellt
samtrafikgranssnitt.

Genom undantaget frdn huvudregeln kan personer med ett svenskt
mobilabonnemang aven fortsattningsvis anvanda sitt vanliga abonnemang vid resa
utanfér Sverige (roaming) och ringa samtal till Sverige. Aven vissa andra tjanster som
anvander sig av roaming kommer att kunna anvandas utanfér Sverige.

Bestammelserna i de féreslagna 5 § andra stycket-7 §§ beskriver vem som ska
kontrollera att villkoren fér undantag enligt 5 § forsta stycket ar uppfyllda och vad
som ska uppnas med kontrollerna. Om en kontroll utvisar att det nummer som
presenteras som uppringande nummer inte uppfyller kraven enligt 4-5 §§ ska
samtalet, beroende pa vilken av de i foreskrifterna beskrivna situationerna det géller,
antingen inte kopplas fram till mottagaren eller kopplas fram forst efter att det
anropande numret dolts fér mottagaren.

Post- och telestyrelsen
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Enligt de foreslagna 5 § andra stycket och 6 §§ ar det den tillhandahallare som forst
tar emot ett samtal fran utlandet till Sverige som ska goéra kontrollen. Ett
telefonsamtal med ett svenskt anropande nummer avsett for fast telefoni ska enligt 5
§ andra stycket inte kopplas fram, utan ska sparras. Samtal dar det anropande
numret ar ett svenskt nummer fér mobiltelefoni ska kontrolleras enligt 6 §.

Till den foéreslagna 6 § har PTS tagit fram ett allmant rad. Det allmanna radet syftar till
att tydliggéra att det finns olika tekniska I&sningar for att uppna syftet med
regleringen i 6 §. Oavsett vilken 16sning en operatér valjer bér dock enligt PTS
allmanna rad ingen operatdr ta ut oskalig ersattning for gjorda kontroller fran ndgon
annan aktdr i kedjan.

Vidarekopplade samtal ska enligt 7 § kopplas fram forst efter att det presenterade
numret har dolts fér mottagaren.

Enligt 8 § i de foreslagna foreskrifterna ska samtal frdn nummer med férhojd
samtalstaxa inte visa det anropande numret fér den anropade abonnenten. Syftet
med denna bestammelse ar att undvika bedragerier dar metoden ar att bedragaren
ringer ett samtal utan att mottagaren hinner svara, for att lura mottagaren att ringa
tillbaka till ett nummer med férhéjd samtalstaxa.

6.1.2 Konsekvenser av de foreslagna foreskrifterna

PTS har, for att f& 6kad kunskap om kostnadsmaéssiga och andra konsekvenser av
forslaget till foreskrifter samt for att f4 ytterligare insikt i hur ett referensscenario?
skulle kunna utvecklas i avsaknad av foreskrifter, skickat ut fragor till ett urval av
berérda aktorer?, se avsnitt 6.2.

Som namnts ovan i avsnitt 2.1 ar det vanligt att samtal med manipulerade (spoofade)
telefonnummer har genererats utanfér Sverige och darmed kommer in till Sverige via
ett internationellt samtrafikgranssnitt. Huvudregeln som uttrycks i den féreslagna 5 §
ar att svenska telefonnummer ska anvandas i Sverige. Forslaget gar darfor ut pa att
reglera anvandningen av svenska telefonnummer och tydliggéra att dessa ska
anvandas i Sverige, och att samtal med svenska telefonnummer fran utlandet, som
huvudregel ska sparras.

For att svenska telefonnummer fér mobiltelefonitjanster, mobila bredbandstjanster
samt telematiktjanster aven fortsattningsvis ska kunna anvandas utomlands maste

22 Med referensscenario menas héar den utvecklingstrend med avseende pa spoofing som skulle fortga
framat i tiden i avsaknad av dessa foreskrifter.

23 Fragor skickades till 30 aktérer pa svenska marknaden som berdrs av forslaget, samt ett mindre antal
organisationer och myndigheter. Av de berdrda aktérerna var det 6 stycken som inkom med svar, dar
alla &r att betrakta som stora féretag. Det medfér en underrepresentation av medelstora, smé och
mikroféretag i PTS kostnadsunderlag.
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samtal som kommer in till Sverige via ett internationellt samtrafikgranssnitt
kontrolleras, for att verifiera att numret fér narvarande anvands utanfér Sverige
(roamar). Enligt forslaget ska samtal frdn nummer som inte roamar sparras och inte
kopplas fram.

De féreslagna foreskrifterna berér &ven de situationer da det finns rimlig anledning
for svenska telefonnummer att originera utomlands, vilket kan vara fallet for t.ex. vissa
callcenter eller féretagsvaxlar som ar placerade i utlandet. Dessa typer av samtal
maste enligt forslaget till foreskrifter foras in till Sverige pa ett annat satt an via ett
internationellt samtrafikgranssnitt, t.ex. genom en VPN-tunnel eller fiber for
direktanslutning till den berérda tillhandahallaren.

De foreslagna foreskrifterna innehaller ocksa en bestammelse som innebar att vid ett
samtal inom Sverige fran ett telefonnummer med férhojd samtalstaxa, ska det
anropande telefonnumret doljas for den anropade abonnenten, sa att man inte av
misstag eller okunskap ska ringa tillbaka till ett sddant telefonnummer. Enligt vad PTS
erfar har det hitintills inte varit ndgot storre problem med detta i Sverige. PTS véljer
dock att inféra denna bestammelse i samband med dvriga bestammelser i forslaget
for att vara proaktiv. En sddan bestammelse ar ocksa i linje med CEPT ECC:s
Rekommendation (19)03%4.

6.2 Referensscenario

Som framgar i avsnitt 2, har problemen med telefonbedragerier 6kat betydligt de
senaste aren. Enligt Polismyndigheten dkade telefonibedragerier (vishing) med 36
procent under 2023.2° Aven brottsvinsterna fran telefonbedragerier har ékat. PTS
beddémer att det foéreligger stor risk att telefonibedragerier kommer att vara ett
fortsatt 6kande samhallsproblem om inga atgarder vidtas for att motverka denna
trend.

| takt med att andra lander ocksa infor atgarder for att motverka telefonbedragerier
finns det dessutom en reell risk att bedragarna i &annu hdgre grad fokuserar pa lander
som inte vidtagit liknande &tgarder.

| takt med att telefonbedragerierna okar, finns det ocksé en stor risk att tilliten till
telefonitjanster paverkas negativt. Fér de aktdrer som tillhandahaller telefonitjanster
pa den svenska marknaden bor det darfér finnas ett stort intresse av att det vidtas

24 ECC Recommendation (19)03 - Measures for increasing Trust in Calling Line Identification and
Originating Identification, https://docdb.cept.org/download/1744 [Hamtad 2024-02-06].

25 https://polisen.se/aktuellt/nyheter/nationell/2024/januari/anmalningarna-av-bedragerier-okade-under-
2023--det-har-gor-polisen/
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atgarder for att minska problemen med telefonbedragerier och att det pa sa satt
forbattrar tilliten till telefonitjanster.

Alternativet att inte inféra nagra foreskrifter alls skulle sdledes, enligt PTS mening,
ldmna utrymme for fortsatt brottslighet somn med stor sékerhet skulle kormma att 6ka
jamfort med dagslaget. Antalet drabbade skulle fortsatta att 6ka, med personligt
lidande och minskat fértroende fér anvandning av elektroniska kommunikationer som
foljd.

6.3 Sparr av telefonnummer for fasta telefonitjanster

En konsekvens som fdljer av de nya kraven i de féreslagna féreskrifterna ar att samtal
med svenska fastnatsnummer som kommer in till Sverige via ett internationellt
samtrafikgranssnitt inte ska kopplas fram, da dessa som huvudregel inte ska
anvandas utanfor landets granser. Det medfér kostnader fér de operatérer som inte
redan infort atgarder som uppfyller kraven.

PTS har i samband med framtagandet av de foreslagna foreskrifterna stallt fragor till
berérda aktorer. Bland annat stélldes fragan, vilka atgarder som kan komma att
behoéva vidtas for att uppfylla eventuella krav om att inte koppla fram (spérra) samtal
fran fastnatsnummer. Vidare, efterfraigades en uppskattning av hur stora de tankbara
kostnadsokningarna kan bli med anledning av atgarderna.

En av de stora aktorerna svarade att alla inkommande samtal fran utlandet till Sverige
kommer att behoéva kontrolleras. Tva andra, likaledes stora aktérer, uppgav att sparr
redan inforts av dem, for trafik frdn svenska fastnatsnummer som kommer direkt fran
utlandet. Ytterligare en aktér meddelade att de i dagslaget, utan vare sig férandringar
av system eller arbetssatt, kan blockera samtal baserat p& A-nummer (det
anropande telefonnumret). Det géller bade enskilda telefonnummer och hela
nummerserier. Generellt kan telefonnummer valideras s att de har maximal eller
minimal nummerlangd fér Sverige. For att uppfylla samtliga krav behdver emellertid
en tjanst kdpas in, som validerar varje enskilt telefonnummer, och baserat pa
kontrollen, blockerar eller slapper fram samtalet.

De kostnader som aktérerna bedémde skulle uppstéd som konsekvens av atgarderna,
varierade stort. En aktdr uppgav en total utvecklingskostnad pa 1 MSEK for
applikationen for fastnats- och mobilnummer tillsammans. Produktionskostnad av
systemet beréknades tillkomma till detta, men kunde inte specificeras per tjanst
(licenser, drift). En annan aktér uppskattade kostnaden till ca 100 000 SEK givet att
ingen typ av s.k. frilista®® for individuella fastnatsnummer skulle behévas. Nagon

26 En frilista (eng. allowlist) &r en lista ver sdant som ska slappas igenom eller tillatas utan granskning, i
det har fallet alltsa en lista med tillatna telefonnummer.
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sadan lista var dock inte planerad. Ytterligare en aktér menade att samtliga
eventuella kostnader, aven I6pande, skulle ligga inom ramen fér de normala
driftskostnaderna. Slutligen uppgav en annan aktér att de haller pé att utvardera en
I6sning som skulle kosta som mest 0,00028% Euro per samtalskontroll
(produktionskostnad). | dvrigt férvantades inga specifika kostnader.

6.4 Hantering av samtal fran telefonnummer fér fasta
telefonitjanster som inte ska sparras

6.4.1 Vidarekopplade samtal

Manga operatdrer erbjuder sina kunder tjanster for vidarekoppling av samtal, vilket
innebar att inkormmande samtal styrs till ett annat nummer eller till en telefonsvarare
nar kunden inte har méjlighet att svara. De tilifrAgade operatérerna har uppgett att
det idag ar svart att genomféra den féreslagna kontrollen av anropande nummer nér
det numret ar ett nummer som har vidarekopplats. | den féreslagna 7 § anges darfér
att vidarekopplade nummer ska ddljas for den anropade abonnenten innan samtalet
kopplas fram. P& detta satt minskar risken for att ett legitimt samtal spérras, samtidigt
som ett eventuellt spoofat nummer inte visas fér mottagaren.

Konsekvenser i form av kostnader for att délja telefonnumret kommer att uppsta for
de operatérer som inte redan infort det. De utvecklings- och investeringskostnader
som namnts av tva operatdrer i avsnitt 6.3, p& 100 000 SEK respektive 1 miljon SEK
for att hantera fastnatsnummer som behdéver spérras inkluderar &ven hantering av
fastnatsnummer som inte behdver sparras men vars telefonnummer bér déljas. Aven
motsvarande operatdrspecifika kostnader fér mobilsamtal inkluderas (se avsnitt 6.5).
En operatdr uppger att atgarder redan implementerats som en del i den ordinarie
verksamheten varvid ingen ytterligare kostnad tillkommer. En operatér anger en
investeringskostnad i en SIP-proxyldsning pa 50 000 EUR? som en tillkommande
kostnad. Dessa kostnader l6ser &ven motsvarande operatorspecifika fragor kopplat
till mobilsamtal (se avsnitt 6.5). D& de operatorspecifika kostnaderna som angetts
inkluderar bade fasta och mobila samtal ssmmanfattas dessa i tabell 3 i avsnitt 6.7.

6.4.2 Samtal fran callcenters eller féretagsvaxlar lokaliserade utomlands

Som namnts ovan kan det finnas situationer da det finns en rimlig anledning aven for
svenska telefonnummer avsedda for fast telefoni att originera utomlands, t.ex. vissa
callcenter eller féretagsvéaxlar som ar placerade i utlandet. Vid dessa typer av
anvandning har anvandaren ofta ett legitimt intresse av att det svenska

27.0,003146304 SEK enligt vaxelkurs (1 EUR=11,2346 SEK) den 2024-01-31.
28 561734 SEK enligt vaxelkurs (1 EUR=11,2346 SEK) den 2024-01-31.
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telefonnumret kan anvandas fran en lokalisering utomlands och kunna presenteras
for anvandarens kunder i Sverige.

En konsekvens av den foreslagna bestammelsen i 5 § forsta stycket 2 ar att det
kommer att kravas speciella I6sningar for den som vill kunna fortsatta anvanda
svenska nummer i dessa fall. Tva tekniskt mojliga I6sningar ar anvandning av en s.k.
VPN-tunnel och anvandning av fiber for direktanslutning. PTS fragade ett antal
operatorer vilka atgarder de ansag sig behoéva vidta for att tekniskt hantera
undantagna samtal. PTS bad ocksd om en uppskattning av storleken pa de
kostnader som atgarderna skulle komma att medféra for operatoren.

En stor aktér som tillhandahaller mobila nat och tjanster uppgav att man skulle
behova sétta upp specifika l6sningar for de aktuella kunderna som da inte skulle
anvanda det allmanna telefonnatet. En mdjlighet vore egna fiberférbindelser.
Kostnaden for detta sades vara beroende av var kunden befinner sig geografiskt
samt hur mycket trafik det handlar om. Kundens redundanskrav ansdgs ocksé ha
betydelse, allts& om en eller flera extraférbindelser skulle behdvas for att sakra upp
driften.

En annan stor aktér som tillhandahéller mobila nat och tjanster féreslog en 16sning i
flera steg som inkluderade vidarekoppling, dvs. da samtalet kopplas vidare till ett
annat nummer, och dolt telefonnummer. Férst ska tjansteleverantéren som befinner
sig i utlandet och som anvander sig av ett svenskt A-nummer, ansluta sig med en
nationell s& kallad SIP-trunk till den svenska operatér som ager A-numret. Trafiken
skickas med ett utlandskt A-nummer som dessutom &r dolt, fér att inte samtalet skall
blockeras i den svenska operatérens spoofingsparr. Anvandning av vidarekoppling
resulterar i att trafiken gérs om till dolt telefonnummer. Alternativt kan
tjansteleverantoren byta till en svensk operatér for de tillfallen de ska presentera
svenskt A-nummer. Betraffande frdgan om kostnader for eventuella atgarder, uppgav
den aktuella operatéren att man inte tillhandahéller abonnentvaxlar med svenska A-
nummer i utlandet, anslutna till en utlandsk operatér, vilket gor fragestaliningen
irrelevant. Om en svensk kund eller tjansteleverantdr i utlandet vill képa en SIP-trunk /
fast telefoni SIP-tjanst av operatdren i Sverige, s& gors det pa kommersiella grunder.
Det gors inte specifikt for en 16sning dar en tjansteleverantdr nyttjar svenska A-
nummer i en abonnentvaxel som ar ansluten till en operatér i utlandet.

En tredje operatdr uppgav att man fér narvarande inte erbjuder den aktuella typen av
tjanst till slutkunder. Om man skulle komma att erbjuda en sddan tjanst uppstar
kostnader for hantering av avtal, fakturering och support m.m. Kostnaden fér
anslutning star kunden normalt for. Ytterligare en operatér meddelade att det inte var
aktuellt for dem att erbjuda tjansten.
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6.5 Hantering av samtal fran telefonnummer fér mobila tjanster
som inte ska sparras

Som i fallet ovan med telefonnummer avsedda for fast telefoni kan det finnas fall dar
en kontroll av ett svenskt nummer avsett for mobila tjanster inte later sig goras. | den
foreslagna 7 § anges darfor att vidarekopplade nummer ska ddljas fér den anropade
abonnenten innan samtalet kopplas fram. Pa detta satt minskar risken for att ett
legitimt samtal sparras, samtidigt som ett eventuellt spoofat nummer inte visas for
mottagaren.

PTS stéllde fragan vilka atgarder som aktérerna behéver vidta for att kunna dolja ett
svenskt A-nummer foér den anropade abonnenten, nar samtal vidarekopplas fran
utlandet. En uppskattning av aktérernas kostnadsodkningar p.g.a. dessa atgarder
efterfragades ocksa.

En stor aktér som tillhandahaller mobila nat och tjanster specificerade atgarderna
som att kontrollera om samtalet ar vidarekopplat eller ej, samt ta bort A-numret. Detta
berdknades kosta cirka 1 MSEK i total utvecklingskostnad fér fastnats- och
mobilnummer tillsammans. Produktionskostnaden uppgavs inte vara majlig att
specificera per tjanst. Detta &r samma kostnad som beskrevs ovan for
fastnatsnummer som ska och inte ska sparras, vilket foljer av att samma &tgard l6ser
flera olika atgéardskrav.

En annan stor aktér angav att en teknisk I6sning snarlik den for fast telefoni skulle
behdvas for mobiltrafiken, samt att kostnaden for detta uppskattades till 100 000
SEK utan s.k. frilista. Detta &r samma kostnad som beskrevs ovan fér fastnatsnummer
som ska och inte ska sparras, vilket foljer av att samma atgérd I6ser flera olika
atgardskrav.

En tredje stor aktér meddelade att hanteringen att délja A-numret for vissa
samtalsscenarios redan ar inférd hos dem. Extra kostnader for att délja A-numret nar
samtalet slapps igenom skulle darfér inte tillkomma.

En fjarde aktor uppgav att en SIP-proxy server skulle kravas, och att detta skulle
kosta cirka 50 000 EUR. Detta ar samma kostnad som beskrevs ovan fér
fastnatsnummer som inte ska sparras.

Sammantaget konstateras att de stora akttrerna har helt olika syn pa kostnaderna
som kan uppkomma med anledning av PTS féreslagna krav. En av dem hade redan
vidtagit tekniska atgarder, medan andra inte tycktes ha vidtagit nagra atgarder annu.
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6.6 Sammanfattning av kostnader for att sparra
fastnatsnummer samt i vissa fall blockera
nummerpresentation

En positiv iakttagelse &r att vissa av de tillfrdgade aktérerna redan implementerat de
atgarder som kravs for att sparra svenska fastnatsnummer fran utlandet. Vissa
aktorer har ocksa infort atgarder for att dolja det anropande telefonnumret som ett

led i den ordinarie verksamheten, och foér dessa tillkommmer inga ytterligare kostnader.

En del aktorer uppger dock kostnader for atgarder som tillkommer med anledning av
de foreslagna kraven. | tabell 2 nedan exemplifierar vi med en sammanfattande tabell
utifrdn de kostnadsuppgifter som beskrivs i avsnitt 6.1 - 6.5. Har har vi antagit att den
produktionskostnad per samtal som en aktér angivit &ven tillkormnmer en annan aktor
per samtal. Darmed &r det en potentiell 6verskattning av kostnader i exemplet.

PTS har inte kunnat séarskilja eventuella administrativa kostnader fran ovriga
utvecklingskostnader och de tre stora aktérer som angivit kostnader har angivit olika
delmangder. | tabell 2 nedan anger vi ett stiliserat exempel for ett hogt och ett Iagt
och ett medel-kostnadsscenario baserat pa de uppgifter som lamnats. Det hoga
kostnadsscenariot ligger i linje med en nagot storre aktor som har nagot fler samtal
fr&n utlandet och det lagre intervallet ar i linje med en nagot mindre aktér som har
nagot farre samtal med fastnatsnummer fran utlandet att identifiera.

Kostnaderna i tabell 2 har angetts for hantering av fastnatsnummer som ska spérras.
Inkluderat &r dven kostnader for vidarekopplade samtal fran fastnats- eller
mobilnummer, som ska slappas fram, men dar det anropande telefonnumret inte ska
visas for den anropade abonnenten.
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som kommer fran utlandet

Kostnader for enskilda operatorer att stoppa eller dolja svenska fastnatsnummer och délja mobilnummer

Produktionskostnad

Annuitetsberaknad arlig

Produktionskostnad | per &r for stoppade utvecklings/investeringskostnad,
per stoppat samtal | samtal frdn SEK/ar under antagande om
fran fastnatsnummer Utvecklingskostnad / | livslangd pa 5 &r och en ranta pa
fastnatsnummer SEK/ar. investeringskostnad. | 4% (annuitetsfaktor=0,2246).
25 000
(varav
2500
fasta nr)
Lagsta Méter inte denna samtal
angivna | kostnad enligt per
kostnad |angivelse. dygn. 100 000 SEK® 22 460 SEK
83 332
Mellersta fasta nr
angivna |0,003146304 SEK/ |per
kostnad |samtal dygn. 95 699 SEK 561734 SEK 126 166 SEK
Har inte kunnat
ange denna
kostnad, men anser | 500 000
att den tillkommer. | (varav
Estimeras med ca
angiven 50 000
produktionskostnad | &r fasta
frdn annan nr)
Hogsta operator. samtal
angivnha |0,003146304 SEK/ |per
kostnad |samtal dygn 574 201 SEK 1000 000 SEK®° 224 600 SEK

Tabell 2 - Beskrivning av kostnader for enskilda operatorer att stoppa eller ddlja svenska fastnatsnummer

och délja mobilnummer som kommer fran utlandet

En ytterligare kostnad som ndmnts av en aktdr ar kostnad for vaxlar i utlandet som
behdver en egen saker vag in i landet med exempelvis VPN-tunnel eller egen
fiberldsning (se avsnitt 6.4 for mer detaljerad beskrivning). Denna kostnad har dock
inte kunnat specificeras av operatéren och PTS har inte gjort en egen bedémning.
Ovriga tillfrAgade aktérer méter inte denna kostnad eftersom de inte tillhandahéller

den tjansten

29 OBS inkluderar &ven kostnaden fér mobila samtal. Ca 10% kan laggas pa fastnatsnummer baserat pa

andelen mobil- och fastnatsnummer fran utlandet.

30 OBS inkluderar &ven kostnaden for mobila samtal. Ca 10% kan laggas pa fastnatsnummer baserat pa
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Sammanfattningsvis kan konstateras att vissa aktorer inte har nagra tillkommande
atgardskostnader for de nya kraven. Andra aktérer méter dock vissa kostnader.

6.7 Kontroll av telefonnummer avsedda for mobila tjanster

Enligt 8 § i de foreslagna foreskrifterna ska den som forst tar emot ett samtal fran
utlandet till Sverige via ett internationellt samtrafikgranssnitt kontrollera att det
anropande numret (abonnenten) befinner sig utomlands. Genom bestammelsen
tydliggérs vem som ansvarar for kontrollen. Innebdrden blir att om det uppringande
numret inte tillnGr en av operatérens egna kunder, maste operatéren pa nagot satt
kontrollera om numret roamar utomlands. Denna kontroll kan géras pa olika satt.

Nedan beskrivs tre mgjliga alternativ for hur en séddan kontroll kan genomféras. PTS
anser sig inte ha bemyndigande for att i foreskrifter peka ut en viss 16sning eller ett
visst alternativ, utan har valt att féresla en teknikneutral 16sning dar tillhandahallarna
av mobila n&t och tjanster sjalva far vélja vilken teknisk l16sning de implementerar for
att uppfylla kraven i féreskrifterna.

Nar det galler telefonnummer for telematiktjanster (M2M-tjanster) for mobilnat
innehaller forslaget en skillnad jamfort med vagledningen. | vagledningen undantas
dessa telefonnummer fr&n rekommendationerna om blockering av samtal. | férslaget
till nya foreskrifter foreslas daremot inget undantag. Enligt forslaget omfattas alltsa
telematiknummer av kravet pa kontroll.

6.71 Kontroll genom en sa kallad proxyserver

Det alternativ till teknisk I6sning som foresprakas av de natagande operatorerna ar
att det upprattas en gemensam sé kallad proxyserver.

Lésningen innebér att tilhandahallarna utvecklar en central I6sning som alla
tillhandahallare kan ansluta sig till. Den tillhandahallare som forst tar emot ett
mobilsamtal fr&n utlandet ska kunna stélla en fraga direkt till proxyservern och fa svar
pa& om telefonnumret “roamar” eller inte, oavsett vilken operatér den anropande
abonnenten har avtal med. Med en s&dan centraliserad funktion &r det inte
nédvandigt att 6ppna nagra signaleringsgranssnitt eller formedla abonnentens
lagesinformation mellan olika tillhandahéallare. En s&ddan funktion har ockséd mojlighet
att tillhandahalla ett granssnitt som inte ar beroende av att information skickas med
ett visst protokoll, utan kan genomfora protokollomvandlingar sa att fragegranssnittet
inte ar bundet till mobilnattekniken och servern kan erbjuda olika alternativ for att
hantera bade fragor och svar. Med en proxyserverlésning minimeras den mangd
information som behdver utbytas, vilket ar viktigt ur bade integritets- och
sakerhetssynpunkt. En ytterligare fordel med en proxyserverldsning ar att det ar
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lattare for nya aktdrer att ansluta sig till en central funktion. PTS anser att ovan
ndmnda sakerhets- och integritetsargument ar starka skal for denna 16sning.

6.7.1.1 Synpunkter fran operatérerna pa proxylésningen

Nedan redovisas framférda synpunkter frAn nagra av de storsta operatérerna,
gallande tekniska atgarder samt kostnader i samband med en proxyserverlésning.
Fragestalliningen frdn PTS gallde vilka atgarder en sadan |6sning skulle krava av
operatorerna.

Tekniska aspekter

Enligt en tillhandahallare behdver den inférskaffa en ny teknisk I6sning som ska
hantera kommunikationen med proxyservern. Sedan maste tillhandahallaren ocksa
kunna agera utifrdn detta informationsutbyte. Det innebér att tillhandahéllare som tar
emot trafik vid internationellt granssnitt behéver kunna stélla frdgor om roamingstatus
och sedan antingen slappa igenom trafiken eller spéarra den. | egenskap av
innehavare av mobilnummer maste tillhandahallaren ocksa kunna svara pa fragor fran
proxyservern kring eventuell roaming av de egna numren. En annan operatér ansag
att en proxyserver vore enkel att ansluta sig till tekniskt, eftersom flera olika tekniska
protokoll kan anvandas. En s&dan 16sning skulle kunna jamféras med SNPAC:s
porteringsdatabas.®' Operatéren ansag vidare att undantag fran att ansluta sig till
proxyserverldsningen endast borde accepteras om tillhandahéallaren kopplar ned de
internationella interconnect-anslutningar de har fér mottagande av internationella
samtal.

Losningsforslaget med proxyserver féljer det som rekommenderats i PTS vagledning,
som i sin tur bygger p& CEPT:s rekommendationer®?, vilket en operator har
uppmarksammat. Reglerna innebar att den tillhandahéllare som férst mottar samtalet
via det internationella granssnittet &r ansvarig fér kontrollen av A-numret samt
eventuell efterféljande samtalsblockering eller borttagning av det svenska A-numret.
Genom en proxylésning undviks transitering av samtal, ndgot som annars skulle
kunna bli svarhanterligt eftersom det finns manga operatoérer i Sverige som har
internationella granssnitt. En annan férdel med proxyservern sags vara att den
skyddar mobiloperatérernas abonnentdatabas likt en brandvagg. Darmed skyddas
integritetskanslig information om kunder. En forfragan om telefonnumret roamar kan
besvaras av proxyservern med ett enkelt ”ja” eller "nej”, vilket sedan kan anvandas for
att avgdra om samtalet ska sparras eller inte. Enligt operatéren rekommenderar den

31 Swedish Number Portability Administrative Center
https://www.snpac.se/
32 Se avsnitt 2.2,. https://docdb.cept.org/document/28602 [Hamtad 2024-01-25]
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finska tillsynsmyndigheten Traficom uttryckligen anvandningen av en proxyserver
med hanvisning till ovanndmnda férdelar.33

Kostnadsaspekter

En operatdr skrev att proxyldsningen ar mycket kostnadseffektiv 16sning for att
kontrollera operatérens egna kunder samt vid behov blockera dessa, beraknas kosta
ca 1 MSEK. Dessutom tillkommmer kostnaden fér gemensam 16sning mellan
operatdrerna.

En annan operatér uppskattade investeringskostnaden till ca 5 - 10 miljoner kronor.
Dessutom angavs att projektkostnader samt drift- och underhallskostnader
tilkommer. Dessa kunde dock inte uppskattas i nulaget. En tredje operatér uppgav
féljande kostnadskalky!:

¢ Investering engangskostnad, integration mot proxyserver: 1 - 2 miljoner kr.

e Lopande externa kostnader: 400 000 kr/ar.

e Lopande interna kostnader: 200 000 kr/ar.

o Kostnad for proxyldsning som extern part férvantas utveckla, driftsatta,
integrera och forvalta: ej specificerad.

En tillhandahallare ser att den inte far ytterligare kostnader for sparrning av mobila
samtal utan att det tacks av deras investering i en SIP-proxy, som behdvs for
déljandet av A-nummer som vidarekopplats.

6.7.2 Roamingkontroll direkt mellan operatérerna

Ett annat satt att kontrollera om det anropande numret roamar utomlands ar att den
tillhandahallare som tar emot samtalet via ett internationellt samtrafikgranssnitt
skickar en forfragan till den tillhandahéllare som innehar nummertillstandet for det
anropande telefonnumret. Baserat p& det svar som erhélls kan den som tagit emot
samtalet avgdra om samtalet ska sparras eller skickas vidare mot terminerande néat.
Roamingkontroll direkt mellan operatérerna kraver att alla berérda operatérer pa den
svenska marknaden, sinsemellan kan skicka bade forfragan och svar till varandra.
Detta kan medféra vissa utmaningar da varje tillhandahallare eventuellt behover
kunna skicka fragor och svar med hjélp av flera olika protokoll, beroende pa vilken
aktor som fragan eller svaret ska skickas till. Eftersom mangden information som
behoéver utbytas 6kar jamfort med en proxyserver framstar det, bade ur integritets-

38 Rekommendation till teleféretagen om att upptécka och férhindra forfalskning av uppringande
abonnents telefonnummer, Traficoms publlikationer 5/2022, s. 6.
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och sakerhetssynpunkt, dessutom som en storre risk att alla aktérer sinsemellan
behdver éppna upp signaleringsgranssnitt mot varandra.

6.7.21  Synpunkter frén operatérerna

De tillfrAgade operatérerna var genomgaende negativa till I16sningen med
roamingkontroll direkt mellan operatérerna. De motiveringar som gavs var bade
praktiskt och kostnadsmassigt relaterade.

En operatdr uppgav att I6sningen kraver uppsattning mot alla mobiloperatérer pa den
svenska marknaden, vilket innebéar valdigt manga nya anslutningar. Detta innebar
hégre manadsavgifter for kapacitet samt signalering per samtal. Operatéren
kvantifierar inte denna kostnad men anger att den blir mangdubbelt hogre an
kostnaden for en proxyserver och operatéren anser darfér att [6sningen med
roamingkontroll direkt mellan operatérerna inte ar att betrakta som kostnadseffektiv.

En annan operatér sager nej till forslaget med hanvisning till hdgre kostnader utan att
precisera dessa, medan ytterligare en tillhandahallare uppger att denna I6sning inte
ar aktuell for dem, da de sjalva inte hanterar mobila samtal utan képer denna tjanst
frAn en natadgande operator.

Endast en av operatorerna specificerade nodvandiga atgarder for alternativet
nagorlunda detaljerat. Féljande punkter angavs:

Tillhandahallaren som tar emot trafik vid ett internationellt granssnitt behdver:

o Inférskaffa en ny teknisk 16sning for att kunna “kontrollera med
nummerinnehavaren om abonnenten roamar eller inte”

e Sékerstélla att antal kontroller kan sparas, for debiteringssyften

e Sékerstélla att om resultatet av A-nummerkontroll &r operatéren sjalv och
denne darmed aven & nummerinnehavare s méste en teknisk 16sning
inférskaffas som kan goéra uppslag mot operatérens egna system for att
verifiera om A-numret befinner sig i roaminglage eller ej, for sparr av samtal
vid behov

Tillhandahallaren som innehar aktuellt A-nummer behéver:

e Inforskaffa en ny teknisk I6sning for att kunna ta emot forfragan fran andra
svenska operatorer via nagon sorts API®4, for att sedan géra uppslag mot
operatdrens egna system for att verifiera om A-numret befinner sig i
roaminglage eller ej, for sparr av samtal vid behov

34 Application Program Interface,
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e Sikerstilla att API-anrop fran tillhandahéllaren som tog emot trafik vid ett
internationellt granssnitt kan sarskiljas, for debiteringssyften

Det ar dock inte sékert att alla tillhandahallare valjer just denna tekniska I6sning, och
upplagget bor darfor ses som ett exempel pa de investeringar som kravs.

En operatér gav foljande kostnadskalkyl:

¢ Investering engangskostnad, ny teknisk I6sning for att ta emot samtal: 1 - 2
miljoner kr
e Lopande externa kostnader: 400 000 kr/ar

Lopande interna kostnader: 200 000 kr/ar

6.7.3 Nummertillstandshavare utfér kontrollen

Ett tredje mdjligt satt att kontrollera om det anropande numret roamar utomlands ar
att nummertillstdndshavaren utfor kontrollen. Det innebar i sin tur en kontroll i flera
steg. Den som tar emot ett samtal via ett internationellt samtrafikgranssnitt
kontrollerar vilken operatér som innehar det aktuella anropande telefonnumret.
Kontrollen gors da via en sé kallad NP-forfragan till SNPAC AB, som hanterar den
svenska referensdatabasen for nummerportabilitet (NP). Den som férst tog emot
samtalet, skickar, efter att ha fatt svar pa sin NP-forfragan, samtalet vidare till den
tillhandahallare som innehar det aktuella anropande telefonnumret. Denne
tillnandahallare far i sin tur kontrollera om abonnenten roamar utomlands och avgéra
om samtalet ska sparras eller om det ska skickas vidare till terminerande
tillhandahallare. En férdel med denna l6sning ar att ingen tillhandahallare behover
ldmna ut information om roamingstatus. En nackdel ar att denna metod kan generera
mer trafik i naten jamfért med om kontrollen gérs direkt hos den som tar emot
samtalet vid det internationella samtrafikgranssnittet. En sddan 6kning av
samtalstrafiken ar ocksa férenat med extra kostnader. | den CEPT ECC
rekommendation som ndmns i avsnitt 2.2 rekommenderas att kontrollen goérs vid det
internationella samtrafikgranssnittet. | det nu remitterade forslaget till nya féreskrifter
har PTS ocksa formulerat kravet pa sa satt att kontroll ska ske vid det internationella
samtrafikgranssnittet.

6.7.31  Synpunkter frén operatérerna

De tillfrdgade operatérerna var genomgaende negativa gallande en [6sning dar
nummertillstdndshavaren utfor kontrollen. En operatér angav att 16sningen tillater
vidareférmedling inom Sverige av samtal med svenska mobilnummer fran utlandet,
trots att ingen féregdende kontroll av roaming skett. Enligt operatéren kan darmed
tillhandahallare som forst mottar samtalet undslippa ansvar foér blockering av
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manipulerade nationella mobilnummer i strid med rekommendationerna i PTS
vagledning. Vidareférmedlingen innebar att spoofade samtal skulle slappas in pa den
svenska marknaden, vilket kommer generera dels extra transittrafik, dels att det
fortfarande finns risk att bedragliga samtal nar svenska kunder.

De tekniska atgarder som kravs, specificerades av en operator pa foljande satt.

Tekniskt behover tillnandahallaren som tar emot trafik vid ett internationellt granssnitt:

e inforskaffa en ny teknisk I6sning for att kunna kontrollera vilken operatér A-
numret tillhér och inféra teknisk 16sning fér att kunna skicka vidare trafik till
nummerinnehavaren

o Sakerstalla att trafik till nummerinnehavaren kan sarskiljas, for
debiteringssyften

o Sakerstalla att om resultatet av A-nummerkontroll ar operatdren sjélv och
operatdéren darmed &ven & nummerinnehavare, sd maste en teknisk l6sning
inforskaffas som kan goéra uppslag mot operatérens egna system for att
verifiera om A-numret befinner sig i roaminglage eller ej, fér sparr av samtal
vid behov

Tillhandahallaren som innehar aktuellt A-nummer behdver:

e Inforskaffa en ny teknisk I6sning for att kunna ta emot samtal fran andra
svenska operatorer med nagon sorts flagga att nummeruppslag ska goras,
och for att gora uppslag mot operatdérens egna system for att verifiera om A-
numret befinner sig i roaminglage eller ej, fér sparr av samtal vid behov

e Sakerstilla att trafik fran tillhandahallaren som tog emot trafik vid ett
internationellt granssnitt kan sarskiljas, for debiteringssyften

o  Sakerstalla att trafik sparras vid behov

o Sakerstalla att trafik efter uppslag av A-nummer (aven kallad transittrafik)
dirigeras till den operatér som hanterar B-numret

o Séakerstalla att transittrafik kan sarskiljas, for debiteringssyften

e Sikerstilla att driftsorganisation forstar att detta &r en ny typ av transittrafik
som kan skapa nya trafikfléden och nya problem

En av operatdrerna uppgav att [6sningen dar nummertillstdndshavare utfér kontrollen
kommer att innebara bl.a. mangdubbelt hogre kostnader jamfért med
proxylosningen, bade med avseende pé fasta kostnader, driftkostnader samt
kostnad fér felarenden.

En annan tillhandahallare angav att denna l6sning inte ar aktuell fér dem da de koper
hantering av mobila samtal frdn en natadgande operator.

En operatdr gav foljande kostnadskalkyl:
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¢ Investering engangskostnad, ny teknisk |6sning for att ta emot samtal: 1 - 2

miljoner kr

e Lopande externa kostnader: 400 000 kr/ar
e Lopande interna kostnader: 200 000 kr/ar

6.7.4 Sammanfattande tabell gallande kostnader for kontroll av
telefonnummer fé6r mobila tjanster baserat pa lamnade uppgifter

Kostnader f6r enskilda operatérer att kontrollera mobilnummer som kommer fran utlandet

Lépande Engangskostnad: Annuitetsberiaknad arlig Total kostnad per ar
Arlri, * | Utvecklingskostnad | utvecklings/investeringskostnad, (investering skrivs av pa 5 ar,
kosgna d / SEK/ar under antagande om livsldngd | dock angivet som
SEK/r * | investeringskostnad. | pa 5 ar och en ranta pa 4% engangskostnad, I6pande
SEK (annuitetsfaktor=0,2246). kostnader antas fortsatta.)
Lagsta
angivna 1000 000 224 600 SEK/ar 224 600 SEK/ar
kostnad
Mellersta
angivna 6§EOK?§O 1000 0880_ 2000 224 600 - 449 200 SEK/ar 824 600 - 1049 200 SEK/ar
kostnad
Hogsta
angivna 5000 0880_ 10000 1123 000 - 2 246 000 SEK/ar 1123 000 - 2 246 000 SEK/ar
kostnad

Tabell 3 - kostnader for enskilda operatorer att kontrollera mobilnummer som kommer fran utlandet

Férutom ovan angivna kostnader har operatdrerna uppgivit att det tillkommer
kostnader for den gemensamma proxyldsningen, om marknaden valjer den
I6sningen. De natdgande operatdrerna har tillsatt en projektgrupp som ska utreda
kostnaderna for en proxyserver, men operatdrerna har i dagslaget inte kunnat ange
n&gon uppskattning av kostnader. PTS kan i dagslaget inte uppskatta kostnaden for
proxyserverlésningen, utan noterar bara att den kostnaden tillkommer till kostnader i
tabell 3 ovan. Sedan bér det poangteras att ovan angivna kostnader ar for natagande
operatorer. Vissa operatérer, om de ar MVNO:er®®, kommer att helt kopa in hantering
av blockering av utlandska samtal genom den operatér som de hyr/képer kapacitet
av i évrigt. De betalar da en avgift i relation till storleken pé& deras samtalstrafik och
kostnaden for att blockera ett samtal. Uppskattning av den kostnaden &r ocksa svar
att gora i dagslaget da det finns manga osékerheter.

35 MVNO - Mobile Virtual Network Operator. En aktér som inte 4ger ett eget nat utan hyr in sig i ndgon
annans néat for att tillhandahélla sina tjanster.
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6.8 Paverkan pa konkurrensférhallandena for féretag
6.8.1 Konkurrenspaverkan, kostnadsférdelning och ansvarsférdelning

En av operatdrerna uppgav att kontroll och sparr av telefonnummer fér mobila
tjanster medfér nya kostnader for operatdrerna, aven om den totala branschens
goodwill 6kar (se avsnitt 6.10). Hoga atgardskostnader kan i princip alltid utgéra
intradeshinder for potentiella nykomlingar pa marknaden och kan aven innebéra
forsamrad férmaga att konkurrera eller uttrade fran marknaden.

PTS foreskriver i forslaget inte nagon speciell teknisk I6sning, men en proxylésning
skulle vara forenligt med foreskrifternas krav och har féresprékats av natagarna. Den
hogsta uppskattade summan som angivits kopplat till sparr av mobilnummer, i svaren
pa fragorna for proxylosningen var 10 MSEK i investeringskostnad (6vre grans) plus
Iépande drift- och underhéllskostnader. Ovriga operatérer angav lagre kostnader.
Utover detta tillkommer de beskrivna kostnaderna for sparr av fastnatsnummer och
vidarekopplade samtal som ska ddljas, som vissa operatérer redan moéter (se avsnitt
6.6). Alla tillhandahéallare som svarat pa PTS fragor ar stora natdgande operatorer
som redan har tratt in pd marknaden fér nummerbaserade interpersonella
kommunikationstjanster och investerat stort i infrastruktur och tjansteutveckling. PTS
ser ingen risk i att ndgon av dessa skulle [amna marknaden pa grund av
atgardskostnader relaterat till dessa foreskrifter. De bér inte heller fa& nAmnvart samre
konkurrensférmaga pa grund av atgardskostnader. For de mindre operatorerna
(framst mikroféretag och smé féretag) utan eget nét finns dock risk att kostnader
som uppkommer med anledning av de foreslagna kraven kopplade till samtal fran
utlandet blir s& betungande att det antingen paverkar deras férmaga att konkurrera
eller i varsta fall leder till uttrade fran marknaden. Det kan &ven leda till minskat intrade
pa& marknaden fér mobila tjanster. Det skulle kunna minska antalet tillhandahéllare pa
delmarknaden mobila samtal och tjanster med potentiellt sdmre konkurrens i
delsegmentet. Aven nar det galler fasta nummertjanster kan kostnaderna fér
atgarder bli betungande for mikroféretag, med samre konkurrensférmaga till foljd.
PTS bedémer dock att den risken ar mindre, eftersom kostnaderna for atgarder ar
lagre for fasta nummertjanster an fér de mobila.

PTS foreslagna foreskrifter foreskriver alltsé inte ndgon specifik teknisk 16sning for
kontroll av om ett anropande nummer roamar utomlands. Det &r darfor svart att i
dagslaget i detalj beddma vilka kostnader som tillhandahallare i slutandan moter. | det
fall investering i exempelvis en proxyldsning skéts av nadtdgande operatérer och de
mindre operatdrerna betalar avgift i proportion till sin trafikmangd boér det dock kunna
resultera i acceptabla prisnivaer fér samtliga. God konkurrens bér da bibehallas dar
aven mindre MVNO:er kan méta atgardskostnaden. Noteras bor att ingen av de
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mindre tillhandahallarna har svarat pa PTS fragor, varfor informationen fran dessa
operatorer ar bristfallig.

Det ar dock av vikt att investerings-och utvecklingskostnaden fér exempelvis
proxylésningen (om marknaden valjer den) férdelas pa ett rattvist och rimligt vis
mellan de natadgande operatérerna och évriga. Prissattningen av kontroll av samtal far
inte bli ett medel fér marknadsmakt som medfér att stérre aktérer tranger ut mindre
frdn marknaden. Det skulle sarskilt kunna galla dar ndgon aktor konkurrerar genom
l&ga priser pa delsegment av utlandssamtal. PTS géllande bemyndigande ger inte
utrymme att féresla nagon specifik finansieringsmodell eller prissattningsmodell for
en gemensam |I6sning/proxylésning. PTS férutséatter dock att det ligger i samtliga
berérda aktorers intresse att samtal fran utlandet till Sverige blir sékrare och mer
tillférlitliga tack vare minskad spoofing och darmed sékerstalla ett fortsatt fértroende
for telefonitjanster fran slutanvandarna och samhallet. PTS har valt att foresla ett
allméant rad till 6 §, enligt vilket kostnaden oavsett teknisk I6sning inte bor vara oskalig
for nagon aktor i kedjan.

Tydliga regler mellan tillhandahéallarna med avseende pa ansvar samt kostnader har
ocksa lyfts av en operatér som viktigt for att halla balansen mellan de konkurrerande
operatdrerna. Operatdrerna patalar vikten av just detta och menar att féreskrifterna
tydligt behover ange att alla tillhandahallare som mottar samtal via det internationella
granssnittet &r ansvariga att vidta de féreskrivna atgarderna. Vidare framfér de att det
ar viktigt att det finns en tydlig struktur for hur kostnaderna for atgéarderna ska
fordelas. Operatdrerna anser att alla tillhandahéllare som omfattas av foreskrifterna
bor vara skyldiga att géra den tekniska kontrollen, eller mojligen bekosta en sddan
tjanst via annan aktor, dvs. de maste alltid sta for atminstone anslutnings- och
uppslagskostnader mot proxyservern.

PTS instammer i vikten av att sektorn samarbetar for att né en 16sning som &r sa
kostnadseffektiv och &ndamalsenlig som majligt fér samtliga tillhandahallare, och
som samtidigt uppfyller kraven i de planerade foreskrifterna. Losningen bér kunna
utformas sé att samtliga tillhandahéllare kommer att vilja ansluta sig till den I6sningen.
PTS kommer oavsett val av teknisk |6sning bedriva tillsyn med syfte att kraven i
foreskrifterna uppfylls.
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6.9 Konsekvenser for kommuner och regioner

| egenskap av slutanvandare atnjuter kommuner och regioner samma skydd av de
foreslagna foreskrifterna som andra slutanvandare. | egenskap av uppringande part
kommer kommuner och regioner gynnas positivt eftersom deras telefonnummer inte
langre kan spoofas fran utlandet. Vid uppfoélining med de aktérer pa marknaden som
redan vidtagit vissa rekommenderade atgarder i vagledningen uppgavs att de fatt
aterkoppling frAdn en kommun som drabbats av spoofing att de markt av en
minskning.

For det fall det finns kommuner och/eller regioner som exempelvis anvander sig av
callcenter utomlands i en annan tidszon an Sverige, for att dagtid kunna svara pa
samtal nar det &r natt i Sverige, s& paverkas de pa samma satt som ndmns i avsnitt
6.4. Aktuell kommun/region, eller den upphandlade tjansteleverantéren, behover se
till att vidta de &tgarder som namns i avsnitt 6.4 for att samtal inte ska blockeras nar
det kommer till Sverige. Det férutses i dvrigt inga negativa effekter fér kommuner och
regioner.

6.10 Den samhallsekonomiska nyttan med férslaget

PTS har aven stallt fragor till féretag och organisationer om vilka samhaéllsekonomiska
nyttor som de identifierar som en potentiell konsekvens av forslagen i féreskrifterna.
Polismyndigheten uppger att ekonomiska férluster fér enskilda slutanvandare ar en
stor kostnad som delvis kan minskas och undvikas med férslaget. De anger aven att
minskade brottsvinster for de kriminella ar att betrakta som en samhallsekonomisk
nytta med forslaget samt att brottsvinster for vishingbedragerier uppgar till totalt 708
miljoner kronor for 2023.%¢ | vishingbedragerier ingar bade bedragerier via
telefonsamtal (med spoofade telefonnummer), och anvandning av falska SMS. Utifran
Polismyndighetens redovisade statistik kan det antas att minst 300 miljoner kr i
brottsvinster kan stoppas genom de har féreslagna atgarderna, vilket ar att betrakta
som en nytta fér samhallet. Framfor allt slipper slutanvandarna drabbas av
ekonomiska forluster pa grund av dessa bedragerier. Slutligen uppger
Polismyndigheten att bedragerier och bedrageriférsék via telefonsamtal skadar tilliten
till telekommunikation, till skada fér samhallet.

Svenska Bankféreningen &r inne pd samma linje som Polismyndigheten, bade
géllande de kriminellas brottsvinster och tilltron till telekommunikation. Svenska
Bankféreningen skriver att ett parallellsamhalle med en kriminell ekonomi riskerar
fortroendet for det finansiella systemet. | detta system ingar telekommunikation som
en viktig del. Vidare, eftersom det finns en tydlig koppling mellan bedragerier och

36 https://polisen.se/aktuellt/nyheter/nationell/2024/januari/anmalningarna-av-bedragerier-okade-under-
2023--det-har-gor-polisen/ [Hamtad 2024-02-05]
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organiserad brottslighet, menar de att hela samhallet kommer att gynnas av krav pa
anti-spoofing-atgarder, eftersom de antar att antalet kunder som utsatts for
telefonbedréagerier kommer att minska. Atgarderna medfér dven att mindre pengar
kommer ga till organiserad brottlighet vilket i sin tur forsvarar deras méjlighet att
finansiera olika illegala aktiviteter.

Sammanfattningsvis anser alla tillfrdgade, sdval myndigheter som tillhandahallare av
elektroniska kommunikationsnat och -tjanster att det ar viktigt att PTS nu foreslar
foreskrifter som syftar till att bekdmpa bedrageribrott som sker med hjalp av
spoofade telefonnummer. Nyttan for samhallet aterspeglas naturligtvis i att brott kan
forhindras, sa att farre personer utsatts for bedragerier och tilliten till elektroniska
kommunikationstjanster kan uppratthéllas och i viss man forstarkas.

7. Ovrigt

74 Regleringens 6verensstammelse med de skyldigheter som
foljer av Sveriges anslutning till EU

Forslaget till foreskrifter fortydligar hur framst operatorer och tillhandahéllare ska
uppfylla 4 kap. i LEK. Dessa bestammelser genomfér i sin tur Europaparlamentets
och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrattande av en
europeisk kodex for elektronisk kommunikation, samt i vissa delar
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation

Mot bakgrund av ovanstdende gor PTS bedémningen att forslaget till nya foreskrifter
dverensstdmmer med de skyldigheter som fdljer av Sveriges anslutning till EU.

7.2 Behovet av sarskilda hansyn till sma féretag

For att regleringen ska ha avsedd effekt behdéver alla berérda féretag som bedriver
verksamhet pa den svenska marknaden omfattas av de nya kraven. Under
forutsattning att kostnaden for kontrollen av inkommande samtal fran svenska
mobilnummer baseras p& mangden samtal/forfradgningar bor dock sma foretag,
proportionellt sett, inte drabbas hardare an stérre foretag. Detta eftersom sma
foretag torde ta in en mindre mangd samtal via internationellt samtrafikgranssnitt,
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och darmed inte behdver gora lika manga forfragningar till en eventuell proxyserver
eller andra aktorer.

7.3 Tidpunkten for ikrafttradande och behovet av sarskilda
informationsinsatser

De nya foreskrifterna beddms kunna trada i kraft den 1 november 2024.

| samband med arbetet med den vagledning om spoofing, som ndmnts ovan, har
PTS ocksa vid flera tillfallen informerat samtliga berorda aktérer om det pagédende
foreskriftsarbetet. Vagledningen remitterades ocksa till marknaden. PTS har vidare
informerat om det pagaende arbetet och planen framéat med foreskriftsarbete pa
PTS Nummerforum, som halls tva ganger per ar.

PTS kommer vidare att informera om de nya foreskrifterna pd myndighetens
webbplats, infér ikrafttrddandet. Slutligen kan PTS komma att genomféra séarskilda
informationsinsatser till berérda féretag och branschorganisationer.

7.4 Underrattelse for anmalan till Europeiska kommissionen

| 6 § forordningen (1994:2029) om tekniska regler anges att en myndighet som avser
fatta beslut om en teknisk regel som ska anmalas till Europeiska kommissionen i god
tid ska underratta Kommerskollegium om det foérslag som den har utarbetat. Avi §
samma férordning framgar att bestdmmelserna i forordningen ansluter till Sveriges
internationella forpliktelser enligt bl.a. Europaparlamentets och radets direktiv (EU)
2015/1535 av den 9 september 2015 om ett informationsférfarande betraffande
tekniska foreskrifter och betraffande foreskrifter for informationssamhallets tjanster
(anmalningsdirektivet).

| artikel 1.3 anmalningsdirektivet anges att direktivet inte ska tillampas pa foreskrifter
om frAdgor som omfattas av unionsbestammelser for teletjanster som avses i
ramdirektivet. Ramdirektivet har upphéavts och ersatts av kodexen. Enligt artikel 125 i
kodexen ska dock hanvisningar till bl.a. ramdirektivet anses som hanvisningar till
kodexen. Bestammelser som har sin grund i kodexen omfattas darmed inte av
anmalningsskyldigheten.

Merparten av de foreslagna féreskrifterna innehaller bestammelser om fragor som
omfattas av kodexen. Enligt PTS beddmning ar dessa bestdmmelser darmed inte att
se som sadana tekniska regler som ska underrattas enligt namnda férordning.

Av ingresspunkt 19 och artikel 14 i e-dataskyddsdirektivet kan utlasas att atgarder i
enlighet med direktivet i vissa fall ska notifieras i enlighet med anmalningsdirektivet.
Nar det géller féreslagna bestdmmelser som har sitt ursprung i e-
dataskyddsdirektivet ser PTS att dessa méjligen &r att betrakta som sadana tekniska
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regler som ska underrattas enligt férordningen om tekniska regler. PTS kommer
darfor att underratta Kommerskollegium om de foreslagna foreskrifterna i dessa
delar.

De bestammelser i de féreslagna foreskrifterna som berdrs ar 7 och 8 §§.

7.5 Kontaktpersoner

For sakfragor:

Claes Hultholm, avdelningen for resursforvaltning
Claes.Hultholm@pts.se

Susanne Chennell, avdelningen fér resursférvaltning

Susanne.Chennell@pts.se

For juridiska fragor:
Erica Nystrom, rattsavdelningen

Erica.Nystrdom@pts.se
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