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” Statens Energimyndighet (STEM) har tagit fram férslag pd véigledning tillhérande
Energimyndighetens féreskrifter om riskanalys och sédkerhetsGtgdrder for energisektorn i enlighet
med lag (2018:1174) om informationssdkerhet fér samhdllsviktiga och digitala tjidnster (”NIS-
lagen”) STEFS 2021:3.

STEM ger er hérmed tillfdlle att yttra er éver férslaget till véigledning fér féreskrifter om
riskanalys och sékerhetsatgdrder fér energisektorn.

Skriftligt yttrande emottages tacksamt senast 4 juli 2022.

Ovrig information finns bifogat i detta mejl.

Vinligen”

Registrator

Energimyndigheten
Tel. +46 (0)16 542 06 39
www.energimyndigheten.se

Var med och forbattra energimyndigheten.se! Tyck till om var webbplats

Folj oss garna pa

S& behandlar Energimyndigheten personuppagifter


https://energimyndigheten.se/
https://www.netigate.se/a/s.aspx?s=1064477X330734751X25846
https://www.netigate.se/a/s.aspx?s=1064477X330734751X25846
https://utsidan.energimyndigheten.se/GDPR/S%C3%A5%20behandlar%20Energimyndigheten%20personuppgifter%20-%20generell.pdf
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Remiss av förslag på vägledning till föreskrifter om riskanalys och säkerhetsåtgärder för energisektorn (s.k. ”NIS-föreskrifter”)



Statens Energimyndighet (STEM) har tagit fram förslag på vägledning tillhörande Energimyndighetens föreskrifter om riskanalys och säkerhetsåtgärder för energisektorn i enlighet med lag (2018:1174) om informationssäkerhet för samhällsviktiga och digitala tjänster (”NIS-lagen”) STEFS 2021:3. 

STEM ger er härmed tillfälle att yttra er över förslaget till vägledning för föreskrifter om riskanalys och säkerhetsåtgärder för energisektorn.

Bakgrund

EU:s NIS-direktiv trädde i kraft år 2016 och det implementerades i Sverige genom NIS-lagen som trädde i kraft år 2018. Energimyndighetens föreskrift trädde i kraft 1 mars 2021 och återfinns på Energimyndighetens webbshop. Syftet med lagen är att uppnå en hög nivå på säkerheten i nätverk och informationssystem för såväl samhällsviktiga som digitala tjänster. Med stöd av vägledningen ska energiföretagen kunna höja sin leveranssäkerhet avseende sin samhällsviktiga tjänst genom att reducera störningar och avbrott som beror på informationssäkerhetsincidenter.

Förslagets innehåll

Målet med denna vägledning är att aktörer inom energisektorn ska kunna få praktisk vägledning i hur kraven i föreskriften kan genomföras. 







Vidare att: 

· Komplettera föreskriften med praktiska vägledningar 

· Ge vägledning till företagen i hur föreskriften kan tillämpas i energiföretagens verksamheter 

· Omsätta de allmänna råden till mer praktiska råd. 



Ert yttrande

Om ni vill yttra er över förslaget till vägledning ska ett skriftligt yttrande ha inkommit till STEM senast måndag 4 juli 2022.  Vi föredrar att era kommentarer återfinns i det Excel ark som bifogas. Svar ska skickas till registrator@energimyndigheten.se, och märkas med diarienummer 2021-042391.

Frågor om remissen kan skickas till nistillsyn@energimyndigheten.se.

Handläggare för remissen är enhetschefen Titti Norlin.

De handlingar som bifogas är:

· Förslag på vägledning föreskrifter och allmänna råd om riskanalys och säkerhetsåtgärder för energisektorn.

· Excel ark för feedback – Vägledning till föreskrifter om riskanalys och säkerhetsåtgärder för energisektorn.

· Missiv – Vägledning till föreskrifter om riskanalys och säkerhetsåtgärder för energisektorn.





























Sändlista



Samverkansmyndigheter inom NIS

· Myndigheten för samhällsskydd och beredskap

· Transportstyrelsen

· Livsmedelsverket

· Post och telestyrelsen

· Inspektionen för vård och omsorg

· Finansinspektionen

· Socialstyrelsen



Andra myndigheter

· Tillväxtverket (Regelrådet)

· Försvarets radioanstalt

· Säkerhetspolisen

· Totalförsvarets forskningsinstitut

· Försvarets materielverk 

· Polismyndigheten 

· Datainspektionen

· Affärsverket svenska kraftnät

· Energimarknadsinspektionen



Andra mottagare

· Sveriges Kommuner och Regioner 

· Svensk Drivkraft

· Energigas Sverige

· Energiföretagen

· Energidataföreningen
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Datum Diarienr
Energimyndigheten 2022-05-18 2021042391

Avdelningen for systemanalys, forsorjningstrygghet och
statistik

Enheten Tillsyn forsorjningstrygghet

Titti Norlin

0(0)16-544 22 73

titti.norlin@energimyndigheten.se

Remiss av forslag pa vagledning till
foreskrifter om riskanalys och
sakerhetsatgarder for energisektorn (s.k.
"NIS-foreskrifter”)

Statens Energimyndighet (STEM) har tagit fram forslag pa vigledning
tillhérande Energimyndighetens foreskrifter om riskanalys och sidkerhetsatgarder
for energisektorn i enlighet med lag (2018:1174) om informationssékerhet for
samhaéllsviktiga och digitala tjanster ("NIS-lagen”) STEFS 2021:3.

STEM ger er hdarmed tillfélle att yttra er Gver forslaget till vigledning for
foreskrifter om riskanalys och sékerhetsétgérder for energisektorn.

Bakgrund

EU:s NIS-direktiv tradde i kraft & 2016 och det implementerades i Sverige
genom NIS-lagen som trddde i kraft &r 2018. Energimyndighetens foreskrift
tradde i kraft 1 mars 2021 och aterfinns pa Energimyndighetens . Syftet
med lagen &r att uppnd en hog niva pa sdkerheten i ndtverk och
informationssystem for savél samhéllsviktiga som digitala tjdnster. Med stod
av vigledningen ska energiforetagen kunna hdja sin leveranssékerhet
avseende sin samhaéllsviktiga tjanst genom att reducera storningar och avbrott
som beror pa informationssékerhetsincidenter.

Forslagets innehall
Malet med denna végledning ér att aktorer inom energisektorn ska kunna fa
praktisk vdgledning i hur kraven i foreskriften kan genomforas.

Postadress: Box 310 « 631 04 Eskilstuna « Besdksadress Gredbyvagen 10
Telefon 016-544 20 00 « Telefax 016-544 20 99
registrator@energimyndigheten.se

www.energimyndigheten.se

Org.nr 202100-5000
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Vidare att:

e Komplettera foreskriften med praktiska védgledningar

e Qe végledning till foretagen i hur foreskriften kan tilléimpas i
energiforetagens verksamheter

e Omsitta de allménna raden till mer praktiska rad.

Ert yttrande

Om ni vill yttra er Gver forslaget till vigledning ska ett skriftligt yttrande ha
inkommit till STEM senast mandag 4 juli 2022. Vi foredrar att era kommentarer
aterfinns i det Excel ark som bifogas. Svar ska skickas till

registrator@energimyndigheten.se, och mérkas med diarienummer 2021-
042391.

Fragor om remissen kan skickas till
Handldggare for remissen ar enhetschefen Titti Norlin.
De handlingar som bifogas ér:

e Forslag pa vigledning foreskrifter och allménna rdd om riskanalys och
sdkerhetsatgéarder for energisektorn.

e Excel ark for feedback — Végledning till foreskrifter om riskanalys och
sdkerhetsatgérder for energisektorn.

e Missiv — Végledning till foreskrifter om riskanalys och sdkerhetsatgérder for
energisektorn.
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Sandlista

Samverkansmyndigheter inom NIS

Myndigheten for samhallsskydd och beredskap
Transportstyrelsen

Livsmedelsverket

Post och telestyrelsen

Inspektionen for vard och omsorg
Finansinspektionen

Socialstyrelsen

Andra myndigheter

Tillvaxtverket (Regelradet)
Forsvarets radioanstalt
Sakerhetspolisen

Totalforsvarets forskningsinstitut
Forsvarets materielverk
Polismyndigheten
Datainspektionen

Affarsverket svenska kraftnét

Energimarknadsinspektionen

Andra mottagare

Sveriges Kommuner och Regioner
Svensk Drivkraft

Energigas Sverige
Energiforetagen

Energidataforeningen

Diarienr

2021-042391
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1. Inledning

Det finns tva stora trender i dagens samhalle som ar extra viktiga for hur informationssakerhet kan och
bor bedrivas for leverantérer av samhallsviktiga tjanster inom energisektorn.

e FoOr det forsta blir beroenden mellan olika samhallsviktiga funktioner allt starkare, vilket leder till
Okade risker for spridning av stérningar fran exempelvis elforsorjning till andra samhallssektorer
och geografiska omraden.

e For det andra blir ansvaret for drift, underhall, och planering av olika typer av samhallsviktiga
verksamheter alltmer uppdelat pa olika aktorer, bade offentliga och privata. Detta gor att daven
ansvaret for, och arbetet med, riskhantering och sdkerhetsatgarder blir alltmer uppdelat.

Tillsammans skapar de tva trenderna stora utmaningar for informationssdkerhetsarbetet inom
energisektorn.

Energiinfrastruktur ar rimligen en av de mest komplexa och kritiska infrastrukturerna i ett modernt
samhalle. Den utgor oftast grunden for ekonomiska aktiviteter och for att kunna uppréatthalla samhéllets
funktionalitet. Givet att energisektorn levererar samhallsviktiga tjanster till stora delar av samhallet ar
det av storsta vikt att informationssdkerheten maoter risker och beroenden dven i andra och tredje led,
da risken for kaskadeffekter ar stor.

Digitaliseringen erbjuder nya mdjligheter att koppla samman existerande och kommande energisystem,
samt att paskynda uppluckringen av energisystemets traditionella granser mellan efterfragan och
produktion av energi. Utdver systemnyttan erbjuder digitaliseringen aven mojligheter fér en minskad
energianvandning i kombination med en 6kad kundnytta. Det innebdr att digitaliseringen bland annat
kommer att bli ett centralt verktyg for att na dagens hogt stallda energi- och klimatmal inom samhillet.

Med en alltmer distribuerad och variabel elproduktion, innebar den omvandling som energisystemet for
narvarande genomgar, viaxande utmaningar nar det giller att balansera produktion och anvandning, i
realtid. Elsystemet digitaliseras inte bara pa grund av nya behov och majligheter utan dven som
konsekvens av de nya komponenter som tillkommer i systemet sa som elfordon, serverhallar och
vindkraft. Ett modernt energisystem som blir alltmer beroende av kvalificerade natverk och
informationssystem.

Digitaliseringen ar en forutsattning for en konkurrenskraftig och flexibel marknad for energitjanster,
men den kraver samtidigt en digital energiinfrastruktur som ar sédker, effektiv och motstandskraftig.

Den forestaende vagledningen till Energimyndighetens foreskrifter och allméanna rad (STEMFS 2021:3)
om riskanalys och sékerhetsatgdrder for nétverk och informationssystem inom energisektorn (harefter
“foreskriften”), har tagits fram for att pedagogiskt forklara hur Energimyndigheten ser att foreskrifterna
och allménna raden skulle kunna omsattas i praktiskt handlande. Malet ar ocksa att forklara kraven i en
for energisektorn relevant kontext.

Arbetet med vagledningen har skett tillsammans med aktorer pa marknaden, andra myndigheter och
konsulter.



1.1 Syftet med regleringen och med vagledningen
Syftet med NIS-lagstiftningens genomférande inom energisektorn ar att sakerstalla
informationssakerheten och i forlangningen trygga energiforsorjningen.

Energiforsorjningens tillforlitlighet och sdkerhet ar grundlaggande for ekonomisk och samhallelig
verksamhet och marknadens funktion.

Med stod av vagledningen ska energiféretagen kunna hoja sin leveranssdkerhet avseende sin
samhallsviktiga tjanst genom att reducera stérningar och avbrott som beror pa
informationssdkerhetsincidenter.

1.2 Malet med vagledningen
Malet med denna vagledning ar att aktérer inom energisektorn ska kunna fa praktisk vagledning i hur
kraven i foreskriften kan genomforas.

Vidare att:

e Komplettera foreskriften med praktiska vagledningar
e Ge vagledning till féretagen i hur foreskriften kan tillampas i energiféretagens verksamheter
e Omsatta de allmanna raden till mer praktiska rad.

1.3 Avgransning for vagledningen
Denna vagledning avgransas till enbart de beslutade kraven i foreskriften och de efterféljande allmanna
raden.

Det ar ocksa viktigt att forsta att det ar foreskriften som beskriver kraven — vagledningen beskriver;
exempel pa hur foreskriften skulle kunna omsdttas i praktiskt handlande, forklaringar kring varfor dessa
atgarder ar viktiga och ytterligare referenser for att underlatta arbetet. Beslutet om vad som ska
genomforas i verksamheten for att na upp till kraven i regleringen ar fortfarande en fraga for
leverantorens egen analys och Energimyndighetens paféljande tillsyn.

1.4 Malgrupp for vagledningen
Malgrupp for vagledningen ar primart energiaktérernas ansvariga for informationssakerhet, samt IT- och
OT-tekniker.

1.5 Lasanvisning
Véagledningen har delat in foreskriften i ett antal omraden, med tillhérande krav. Omradena féljer inte
foreskriftens juridiska ordningsfoljd, utan har strukturerats om for att underlatta for lasaren, och for
uppfyllandet av féreskriften.

Varje krav har ett ID, en referens till foreskriften, en referens till de allmanna raden samt referenser till
informationssakerhets- och OT-sdkerhetsstandarder. Lashdnvisningen ger i manga fall forslag pa
ytterligare atgarder som ar relevanta, men som kan ga utanfor de explicita kraven i féreskriften.

For uppfyllande av kraven fran foreskriften kan referenserna till informationssakerhets- och OT-
sdkerhetsstandarden utgora stod for att sakerstalla att en verksamhet som redan har ett ledningssystem
for informationssakerhet som ar baserat pa en informationssakerhetsstandard, snabbt kan se ifall
verksamheten uppfyller varje specifikt krav som framgar av foreskriften.



Tanken med foreskriften ar inte att en verksamhet skall skapa ett nytt ledningssystem for att uppfylla
foreskriften. Foreskriften stéller krav pa ytterligare sdkerhetsatgarder som skall inkluderas i ett
Ledningssystem for informationssakerhet. MSBFS 2018:8, 5 §, forsta stycket, foreskriver att en
leverantdr skall bedriva ett systematiskt och riskbaserat arbetssétt med stéd av ISO/IEC 27001:2017 och
ISO/IEC 27002:2017 om ledningssystem fér informationssdkerhet eller motsvarande.



2. Vagledning krav

2.1 Analys for identifikation av natverk och informationssystem for Samhallsviktig
tjanst

Krav 1: Leverantoren ska identifiera vilka natverk och informationssystem som leverantéren anvander
for att tillhandahalla samhallsviktiga tjanster genom att analysera sina natverk och
informationssystem.

Foreskrift: 1 kap. 2 §

Allméant rad 1 kap. 2 §: Vid faststéllandet av vilka natverk och informationssystem som ingar i
leverantorens tillhandahallande av samhallsviktiga tjanster, och vad som ddrmed omfattas av
leverantoérens riskanalys, kan leverantoren anvdanda den kartlaggning som ska utforas enligt 3 kap. 2 §
punkt 1 och 4 denna foreskrift.

| analysen bor leverantoren ta stallning till vilka delar av leverantorens natverk och
informationssystem som behovs for att kunna uppratthalla kontinuerligt tillhandahallande av
samhallsviktiga tjanster, samt vilka delar av natverket och informationssystemet som kan paverka
tillhandahallandet om de inte fungerar pa grund av bristande sdkerhet.

| analysen bor leverantoren dven ta stallning till vilka applikationer och verktyg som kravs for att
atgéarda krav fran tidigare riskanalyser och informationssakerhetskrav enligt 3 kap.

Referenser:
MSB: MSBFS 2021:9

For att identifiera en samhallsviktig tjanst, se MSBFS 2021:9.

Nar den samhallsviktiga tjansten identifierats ska en analys genomféras for att utreda vad tjansten
bestar av och identifiera vilka natverk och informationssystem som anvands for tillhandahallandet av
den samhallsviktiga tjansten. Analysen kan genomféras genom en workshop dar olika delar av
verksamheten tillsammans identifierar regulatoriska krav pa tjansten, kundernas avtalade
specifikationer och férvantningar, samt dokumenterar vilka natverk och informationssystem som
anvands for att kunna leverera tjansten.

Grunden till identifieringen av natverk och informationssystem ar uppfyllandet av krav 7.1 — 7.5.

Analysen och resultatet ska dokumenteras. Ett av resultaten kan vara en natverkskarta, se krav 7.5.



2.2 Riskanalys for identifierade natverk och informationssystem samt

sakerhetsatgarder
Grunden i att arbeta systematiskt med informationssakerhet &r att utga fran de risker som
verksamheten kan utsattas for. Det dr genom att forsta sina informationssakerhetsrisker som ett bra och
val avvagt skydd for informationen kan uppréattas. For att kunna arbeta systematiskt med era
informationssadkerhetsrisker maste ni som verksamhet ha en riskanalysmodell att utga ifran. Krav 2-6
nedan beskriver de krav som stalls pa riskanalysmodellen.

Det rekommenderas att ni som verksamhet utgar fran en redan faststalld riskanalysmodell, om sadan
finns. Det rekommenderas dven att en och samma modell anvands for hela er verksamhet, inte enbart
nar informationssakerhetsrisker bedéms, och garna att samma modell anvands 6ver langre tidsperioder.
Samma modell bér anvands for att exempelvis beddma kvalitets- och miljérisker. Genom att anvanda
samma modell kan riskvarden for olika risker jamforas och prioriteras.

For att fa stod i riskanalysarbetet, samt hitta mallar, rekommenderas webbsidan
informationssakerhet.se eftersom dar har MSB har samlat erfarenheter for hur arbetet med
informationssakerhet bor bedrivas, daribland genomfdrandet av riskanalyser. Informationsdkerhet.se
drivs av MSB och kopplar mot MSB:s foreskrift om kravet pa systematiskt informationssakerhetsarbete.

Krav 2: Leverantdren ska genomfoéra en riskanalys for de identifierade natverken och
informationssystemen. Riskanalysen ska innehalla en bedémning av konsekvens och sannolikhet,
varvid risken tilldelas ett riskvarde.

Foreskrift: 2 kap 1 § 1-2 st.

Allmant rad 2 kap. 1 §

| samband med utférandet av riskanalysen kan leverantoren ta i beaktande hur befintliga
sdkerhetsatgarder paverkar de identifierade riskernas sannolikhet eller konsekvens.

| samband med riskanalysen kan féljande behova beaktas for OT:

1. Realtidsfunktionalitet, en mycket kort storning kan fa stora konsekvenser,

2. En mindre storning i OT kan fa foljdverkningar och innebara stor paverkan pa omkringliggande
informationssystem,

3. OT kan vara foraldrat pa sa satt att det inte ar avsett att vara uppkopplat enligt nuvarande
anvandning. Detta kan medfdra sarskild sarbarhet i leverantorens natverk och informationssystem.

Leverantorens beddmning i riskanalysen av de incidenter som kan uppsta i dess natverk och
informationssystem bor avse bade incidenter som kan ske direkt i dessa, liksom incidenter som kan
uppsta utanfor leverantorens natverk och informationssystemen men som kan paverka dem.

Leverantdren bor i riskanalysen beakta risker som kan paverka tillganglighet, riktighet eller
konfidentialitet i leverantdrens nitverk och informationssystem. Aven risker som kan paverka
befintliga sdkerhetsatgarder i leverantérens natverk och informationssystem bor beaktas.

Incidenter som bor inga i riskanalysen kan exempelvis vara antagonistiska angrepp, tekniska fel, fel
orsakade av manniska eller naturpaverkan.




Referenser:

ISO 27001: 6.1.2

ISO 31000

NIST: ID.RA-4

NIST SP 800-53 rev 5.: RA-3
NIST SP 800-30

ISA/IEC 62443-3-2

Genomfdrandet av riskanalys bor dgas av en verksamhetsansvarig, men flera individer i verksamheten
bor inkluderas i arbetet. Det blir sdllan en bra riskanalys nar en individ sjalv genomfoér riskanalysen. Det
ar nar flera individer deltar i riskanalysen, som resultatet blir som bast. Alla individer bidrar med sina
perspektiv pa riskanalysen utifran erfarenhet samt funktion och det blir lattare att identifiera
forgivettaganden. Fér genomforandet av riskanalys for ndtverk och informationssystem for
samhallsviktiga tjanster, rekommenderas att det finns deltagare med kompetens fran bade IT och OT. Ta
i beaktning att aven ha med funktionsforetradare eller aktérer som kan komma att bli féremal for att
vidta atgarder.

Vidare rekommenderas att den riskanalys for natverk och informationssystem som anvands vid
tillhandahallandet av en samhallsviktig tjanst, delas upp med en riskanalys per natverk och
informationssystem. Genom att genomféra en riskanalys per natverk och informationssystem kommer
ni som verksamhet att enklare kunna identifiera specifika hot mot det de enskilda natverken och
informationssystemen och darefter battre anpassat kunna vidta atgarder mot dessa identifierade hot.
For OT kan uppsattandet av olika OT-natverk vara valdigt snarlikt, om inte identiskt i vissa fall. For analys
av dessa natverk kan det vara fordelaktigt och tidssparande att genomfora en riskanalys, som sedan ar
applicerbar for andra OT-natverk som ar byggda pa samma satt.

Ett viktigt ingangsvarde i att gbra en bra riskanalys ar att forsta vilka tillgangar som finns for varje
natverk och informationssystem. Identifiering av tillgangar for respektive natverk och
informationssystem aterfinnas i krav 7.2-7.7.

Vid uppréattandet av den riskanalysmodell som er organisation ska anvdnda, ska modellen innehalla en
beddmning av riskens konsekvens och sannolikhet. Konsekvens och sannolikhet ska utga ifran olika
skalor. Antalet nivaer pa skalan kan variera, men rekommendationen ar att fran borjan bor fyra nivaer
anvandas, detta pa grund av att vid 5 nivaer i skalan ar det latt att deltagarna vid bedomningen anger
medelvardet, 3:or. Nivaerna kan se ut som féljande;

e Valdigt hog
e Hog
e lag
e Valdigt lag

Vid faststéllandet av nivaerna pa skalorna for konsekvens och sannolikhet ska ett antal aspekter beaktas.
Avseende konsekvens kan nivaerna utga ifran tva perspektiv, att nivaerna baseras pa monetar skada och
att nivaerna utgar ifran den skada och det tidsperspektiv som en konsekvens drabbar verksamheten
med. Bada perspektiven har sina for och nackdelar och kompletterar varandra. Det monetéra
perspektivet gor det enkelt for anvandaren av modellen att forsta vilken konsekvens en risk kan f3,
medan det blir svart att avgora vilken konsekvens i monetéra siffor en risk kan fa. Det andra



Konsekvens

perspektivet, att utga ifran skada och tidsperspektiv, gor det enklare att gora bedomningen av vilken
konsekvens en risk far, men nackdelen &r att modellen blir valdigt svarforstaelig.

For samhallsviktiga tjanster, ar det nédvandigtvis inte det monetéara perspektivet som ar det viktiga, och
det ar ocksa svart att bedoma de samhillskonsekvenserna utifran monetéara skador. En sadan nivaskala
kan se ut enligt féljande:

o Valdigt hog-Vdldigt hég direkt eller indirekt skada pd verksamheten som pdaverkar
affdrsprocessen och leveransen av samhdllsviktig tjénst pa kort och ldng sikt.

e HOg- Hog direkt eller indirekt skada pd verksamheten som drabbar affirsprocessen och
leveransen av samhdllsviktig tjéinst pa kort sikt, men ej pa ldng sikt.

e Lag-Ldg direkt skada eller indirekt skada som drabbar affdrsprocessen och leveransen av
samhdllsviktig tjénst pa kort sikt, men ej pa ldng sikt.

e Valdigt lag-Vildigt lag, eller ingen, direkt skada eller indirekt skada. Drabbar inte afféirsprocessen
eller leveransen av samhdllsviktig tjéinst pd kort eller Idng sikt.

Sannolikhet ska ocksa bedomas pa samma antal nivaer som konsekvens, alltsa rekommenderas samma
antal nivaer. Sannolikhetsnivaerna ska bedémas utifran sannolikheten att ett hot intraffar.
Sannolikheten kan sattas utifran hur sannolikt det ar att en konsekvens blir realitet under ett visst
definierat tidsperspektiv, inom exempelvis 1, 3 eller 5 ar, beroende vad for typ av verksamhet
organisationen bedriver och hur ofta man genomfor riskanalyser. Sannolikhetsnivaerna kan se ut som
foljande:

Hur sannolikt ar det att ett hot blir verklighet inom 3 ar?

e Valdigt hog - >50%
e Hodg-30-50%

o Lag-5-29%

e Valdigt 1ag - <5%

Utifran bedomningen av konsekvens och sannolikhet ska riskanalysmodellen ge ett riskvarde. Riskvardet
ger er verksamhet majlighet att se var verksamhetens storsta risk finns, sa kallad riskexponering, samt
ger er mojlighet att prioritera olika mitigerande atgarder. Riskvardet i modellen kan ocksa ge er
verksamhet rad i hur en risk bor mitigeras, vilket ocksa speglas av verksamhetens riskaptit. Atgarder ska
alltsa foregas av informerade beslut kring er verksamhets risk i forhallande till riskacceptans.

Risk- och sarbarhetsmodellen kan se ut som féljande:

Valdigt hog
Hog
Lag
Vildigt lag 2

Valdigt hog

Sannolikhet




Vid genomforandet av riskanalysen bor hot mot er verksamhet och dess information analyseras. Det kan
med fordel vara scenariobaserat, for att pa ett bra satt vardera riskerna. Ett scenario kan exempelvis
vara att verksamheten drabbas av lyckat ransomware-angrepp genom e-post. Varje risk/hot/scenario
bor ha ett unikt risk-ID.

Metoden som ni tar fram ska huvudsakligen kunna svara pa tva fragor; vidtar jag ratt atgarder och okar
min sdkerhet med de atgarder vi vidtar?

For verksamheter som redan har en riskanalysmodell och som vill férbattra sitt riskanalysarbete kan en
stor forbattringspotential finnas i att identifiera forgivettaganden och uttrycka det okanda. En bra
metod for detta kan vara approximation med explicita konfidensintervaller. Pa detta satt kan utévarna
dokumentera och satta varden pa sina osdkerheter i analysen.



Krav 3: Leverantoren ska infora sdakerhetsatgarder for att hantera riskerna som identifierats i 2 kap. 1
§ 1-2 st. Sakerhetsatgarden ska antingen sdnka ett riskvarde eller uppfylla ett
informationssakerhetskrav i 3 kap. (Krav 7-9)

Foreskrift: 4 kap. 1 §

Allmant rdd 4 kap. 1 §

For att kunna sénka en risks riskvarde bor atgarden minska riskens sannolikhet (vara forebyggande)
eller minska riskens konsekvens (avse redundans och kontinuitet)

Leverantoren bor utvardera planerade sakerhetsatgarder for att sdkerstalla att de inte leder till nya
risker i leverantdrens natverk och informationssystem.

Referenser:

ISO 27001: 6.1.3

NIST: ID.RA-1-6, ID.RM-1-3

NIST SP 800-30

ISA/IEC 62443-3-2

Riskanalysmodellen, som ndmnts under krav 2, ska inkludera hur en risk bor hanteras, utifran det
riskvarde som risken tilldelats. Riskvardet bor kunna ge en riktlinje for hur en risk bor mitigeras utifran er
verksamhets riskaptit.

En mitigerande atgard kan antingen vara att acceptera, transferera, reducera eller eliminera en risk.

e Acceptera: Risken finns, men konsekvensen och sannolikheten &r sa lag att verksamheten kan
acceptera risken.

e Transferera: Att transferera en risk innebar att |ata risken foras over till en annan part, antingen
genom avtal med en avtalspart eller ett forsakringsbolag.

e Reducera: Att reducera en risk innebar att vidta en mitigerande atgard som antingen minskar
konsekvensen eller sannolikheten, eller bade tva.

e Eliminera: Att eliminera en risk innebar att vidta mitigerande atgarder sa att risken inte langre
finns.

En riskhanteringsmodell kan se ut som féljande:

e Riskvarde 1 - Accepteras, transfereras
e Riskvarde 2 - Transfereras, reduceras, elimineras
e Riskvéarde 3 - Reduceras, elimineras

Ett riskvarde kan sénkas, antingen genom att en atgard minskar konsekvensen vid en odnskad handelse,
eller sannolikheten for en odnskad handelse. Oftast siktar en sdkerhetsatgard till att minska
sannolikheten for att en odnskad handelse intraffar, men genom att arbete med kontinuitet och
redundans for viktiga processer inom verksamheten kan en risks konsekvens pa verksamheten minskas.

For sdkerhetsatgarder som uppfyller 3 kap. i STEMFS 2021:3, se dven krav 10 och krav 10.1.



Krav 4: | riskanalysen ska det framga en atgardsplan. Atgérdsplanen ska innehalla féljande information
avseende varje sdkerhetsatgard som ingar i planen:

1. Vilken risk sdkerhetsatgarden paverkar

2. Vilket natverk eller informationssystem som sdkerhetsatgarden ska inféras inom.

3. Person eller funktion hos leverantéren som ansvarar for sdkerhetsatgarden.

4. Planerad tidsram for inférandet av sakerhetsatgarden.

5. Sdkerhetsatgardens paverkan pa riskens konsekvens eller sannolikhet enligt varderingen som gjorts
i2kap.18.

6. Riskvarde efter sdkerhetsatgérdens inférande.

Foreskrift: 4 kap. 2 §

Allmant rad: 4 kap 2 §
En sakerhetsatgard kan paverka en eller flera risker.

Referenser:

ISO 27001: 6.1.3

NIST: ID.RA.1-6, ID.RM.1-3
NIST SP 800-30

ISA/IEC 62443-3-2

Nar riskvarderingen ar genomford och ett riskvarde ar tilldelad varje risk, ska varje risk hanteras enligt
den uppsatta riskanalysmodellen.

For varje risk ska en mitigerande atgard vidtas beroende pa riskvardet. Den mitigerande atgarden ska
antingen minska konsekvensen eller sannolikheten. Den mitigerande atgarden ska vara tydlig, och det
ska framga pa vilket natverk eller informationssystem som atgarden ska implementeras (om
riskanalysen ar uppdela per natverk och informationssystem, enligt rekommendation i krav 2, dr detta
enklare). En utpekad individ eller funktion ska ansvara for att atgarden blir implementerad, men
behover nddvandigtvis inte vara den som genomfér implementeringen. Ansvarig ska sdkerstalla att
atgarden blir implementerad inom utsatt, och dokumenterad, tidsram.

Efter att en sakerhetsatgard blivit tilldelad ansvarig, samt tidsramar ar satta, ska deltagarna i
riskanalysen bedéma den kvarvarande risken efter att atgard ar implementerad. Detta betyder att
konsekvens och sannolikhet pa nytt ska bedémas, for att se ifall riskvardet pa risken minskar och hur
mycket. Minskar ej riskvardet, har sdkerhetsatgarden ingen effekt, och bor darfor ej av den anledningen
vidtas, och en annan sadkerhetsatgard bor vidtas i stéllet, eller en kombination av ytterligare
sakerhetsatgarder.

For sdkerhetsatgarder som uppfyller 3 kap. i STEMFS 2021:3, se dven krav 10 och krav 10.1.



Krav 5: Genomforandet av sdkerhetsatgarden ska prioriteras med beaktande av leverantérens
riskvardering enligt 2 kap. 1 § samt med beaktande av de ekonomiska och tidsmassiga resurser som
vidtagandet av sdkerhetsatgarden kan krava.

Foreskrift: 4 kap. 4 §

Allmant rdd 4 kap. 4 §

Leverantorens prioritering av sdkerhetsatgarder bor géras utifran:

1. sdkerhetsatgardens dndamal,

2. det aktuella informationssystemets kritikalitet for tillhandahallande av samhallsviktiga tjanster
enligt den analys som ska goras enligt 3 kap. 2 §, punkt 1,

3. informationssystemets tekniska forutsattningar, samt

4. de kostnader och 6vriga resurser som inférandet av sdkerhetsatgdrden medfor.

Referenser:

ISO 27001: 6.1.3

ISO 31000

ISA/IEC 62443-3-2: ZCR 5.8
NIST SP 800-30

Nar ni som verksamhet ska prioritera inforandet av sakerhetsatgarderna (de mitigerande atgarderna)
skall ni beakta riskvarderingen. Risker med hogt riskvarde bor prioriteras forst och dess
sakerhetsatgarder, for att senare ta sdkerhetsatgarder kopplade till risker med lagre riskvardering
senare. Det kan dock finnas enkla atgarder som identifierats under processen som ger en hog effekt i
forhallande till ianspraktagna resurser, det kan da sjalvklart vara motiverat att atgarda dessa parallellt
med hogre prioriterade atgarder.

Krav 6: Leverantoren ska bedoma hur de identifierade riskerna paverkar leveransen av den
samhallsviktiga tjansten.

Foreskrift: 2 kap. 1 § 3 st.

Allméant rad

Referenser:

For att fa en sa bra riskanalys som mojligt ar det viktigt att tydligt beskriva de konsekvenser som ett hot
kan fa om det blir verklighet. Genom att tydligt beskriva konsekvenser &r det enklare att vidta ratt
mitigerande atgarder.

Vid genomforandet av riskanalysen enligt krav 2-5 skall det i den beskrivande texten 6ver ett hot,
framga hur hotet paverkar leveransen av den samhallsviktiga tjansten, om hotet skulle bli verklighet, se
krav 2.



2.3 Informationssakerhetskrav

2.3.1 Tillgangshantering
Krav 7: Leverantoren ska ha en dokumenterad process och metod for tillgangshantering. Processen
och metoden ska innehalla krav 7.1-7.7.
Foreskrift: 3 kap. 1§ p. 1, 3 kap. 2 § andra st.
Allmant rad:
Referenser:
ISO 27001: A.8.1.1
ISO 27002: A.8.1.1
NIST: ID.AM-1
NIST SP 800-53 rev.5: CM-8
ISA/IEC 62443-2-1: A.2.3.3.8.2

Att ha en dokumenterad process och metod for tillgangshantering ar viktigt for en aktor for att kunna
skydda sina tillgangar pa ett korrekt satt 6ver tid. En process och en metod bor innehalla dgarskap for att
inforskaffa och skapa tillgangar, skydda tillgangarna pa ett korrekt satt under dess livstid, samt gora sig
av med tillgangarna pa ett sdkert satt nar de inte langre ska anvandas. Som minst ska processen for
tillgangshantering innehalla aktiviteter for att uppfylla kraven 7.1-7.7. Vill ni som aktor skapa separata
processer for respektive krav i 7.1-7.7, ar det majligt.

En process for tillgangshantering bor innehalla att tillgangsinventering ska genomfdéras med hjalp av
systemstod, men kan ocksa genomforas i ett manuellt register. Det viktiga ar att tillgangsinventeringen
ar dokumenterad och att inventeringen kan utgora ett bra stod for det fortsatta arbetet att skydda de
identifierade tillgdngarna samt som underlag for att kunna upprétta en riskanalys enligt krav 2-5.

Vid tillgangsinventering kan en aktor ha tva perspektiv. Det ena ar informationsperspektivet och det
andra ar informationsbarar-perspektivet. | informationsperspektivet ar informationen i centrum for att
forsta vilken information det ar som ska skyddas. | informationsbarar-perspektivet dr det hardvaran,
mjukvaran eller IT/OT-systemen som &r i fokus, som behandlar informationen.



Krav 7.1: Kartlaggning och analys av IT- och OT-tjanster samt natverk och informationssystem som
anvands vid tillhandahallandet av samhallsviktiga tjanster samt hur de kommunicerar med och ar
beroende av varandra.

Foreskrift: 3 kap. 2§ p. 1

Allmént rad: 3 kap.2§p. 1

Vid kartlaggningen och analysen enligt p.1 bor leverantoren ta stallning till hur kritiskt
informationssystemet ar for leverantorens tillhandahallande av samhallsviktiga tjanster, liksom hur
kanslig informationen dr som hanteras i informationssystemet.

Referenser:

ISO 27001: A.13.2

ISO 27002: A.13.2

ISO 27 005:8.2.2,B 1.2, samt B.1.3

NIST SP 800-53 Rev. 4: AC-4, CA-3, CA-9, PL-8

Natverk och informationssystem &r oftast inte oberoende av varandra, och kan bade utgora stod till
varandras del av en verksamhetsprocess, men de kan dven utgora sarbarheter. Er verksamhet har
darmed incitament till att forsta hur olika natverk och informationssystem kommunicerar med varandra
och ar beroende av varandra, for att forsta vilka sarbarheter som finns for natverken och
informationssystemen. Detta ar viktigt att forsta for att kunna gora en bra riskanalys i krav 2-6.

For att kunna gora en kartlaggning av IT-och OT-tjanster samt natverk och informationssystem
rekommenderas att ni som verksamheter gor en dataflodesanalys for att forsta hur er information flodar
mellan olika natverk och informationssystem. En dataflédesanalys kan med fordel géras med program
som ar avsedda for detta andamal. Genom att ha visualiserat ert dataflode, kan ni snabbt forsta hur
kritiska vissa natverk och informationssystem éar, for tillhandahallandet av den samhallsviktiga tjansten.



Krav 7.2: Inventering av hardvaror som anvands for leverantérens IT och OT

Foreskrift: 3 kap. 2 § p. 2

Allmént rad: 3 kap. 2§ p. 2

Leverantoren bor hantera hardvaruinventering enligt punkt 2 genom att uppréatta en sa kallad
"vitlista” med godkand hardvara. Natverket bor 6vervakas sa att leverantéren uppmaéarksammar om
en otillaten enhet kopplas upp mot leverantérens IT eller OT.

Referenser:

ISO 27001: A.8.1.1

ISO 27002: A.8.1.1

ISO 27 005:8.2.2,B 1.2, samt B.1.3
NIST: ID.AM-1

NIST SP 800-53 rev.5: CM-8

Det ar viktigt for er verksamhet att ha kontroll 6ver vilka hardvaror som anvénds for tillhandahallandet
av en samhallsviktig tjanst. Hardvaror kan utgéra en sarbarhet for leveransen av en samhallsviktig tjanst,
och hanteras inte hardvaror pa ett korrekt satt kan det fa allvarliga konsekvenser for verksamheten. Att
ha en inventering Over sina hardvaror utgor ocksa ett stod for att upptécka icke-godkdanda hardvaror och
utrustning som inte tillhér den egna verksamheten, utan kanske som tillhér en hotaktér som forsdker
skaffa sig atkomst till verksamhetens IT och OT-natverk.

Det ar viktigt att bade resultatet av, och processen for, en tillgangsinventering ar lattillganglig och enkel
att arbeta i for att arbetet ska kunna ske systematiskt och utan friktioner. En tillgangsinventering for
hardvaror bor hanteras genom en, for andamalet anpassad, applikation. Men inventeringen kan dven
goras i ett manuellt register.

Tillgangsinventering bor innehalla:

e Vad det ar for typ av hardvara

e Modell av hardvara

e Vem som &r ansvarig for hardvaran

e Nar hardvaran togs i bruk

e Planerad att tas ur bruk

e Var hardvaran fysiskt finns.

e Om det finns nagra halso- eller sékerhetsrisker (safety) med hardvaran som maste tas i
beaktning. (Specifikt for OT-hardvara)

e Om hardvaran anvands for leveransen av den samhallsviktiga tjansten, direkt eller indirekt

Hardvaruinventeringen/hardvarulistan kan senare anvands som en sa kallad vitlista. En hardvaru-vitlista
ar en lista over tillatna enheter som far koppla upp sig p3, eller vara en del utav, ett OT- eller IT-system.
Det ar enbart de tillatna hardvaruenheterna som ska kunna komma at natverket. Hardvaruenheter som
ej ar del av vitlistan ska ej kunna koppla upp sig, eller komma at OT- eller IT-systemen. En hardvaru-
vitlista anvands for att skydda OT- och IT-system mot hotaktorer som vill skaffa sig atkomst till OT- och
IT-systemen.



Krav 7.3: Inventering av mjukvaror som anvands for leverantdrens IT och OT

Foreskrift: 3 kap.2 § p. 3

Allmént rad: 3 kap.2§p. 3

Leverantoren bor hantera mjukvaruinventering enligt punkt 3 genom att uppratta en sa kallad
"vitlista” med godkand mjukvara. Leverantoren bor 6vervaka sin mjukvara i syfte att mojliggora
upptackt av en otilldten installering (eller installation) i leverantorens natverk och
informationssystem.

Referenser:

ISO 27001: A.8.1

ISO 27002: A.8.1

ISO 27 005: 8.2.2,B 1.2, samt B.1.3

NIST: ID.AM-2

NIST SP 800-53 rev.5: CM-8

Att ha kontroll 6ver vilka mjukvaror som anvands inom er verksamhet ar lika viktigt som vilka hardvaror
som en organisation ager. Att ha kontroll pa vilka mjukvaror som er verksamhet har ger bade
ekonomiska och sdkerhetsmassiga fordelar. Fran ett ekonomiskt perspektiv kan er verksamhet spara
pengar pa att veta hur manga licenser som verksamheten har, samt hur manga licenser som anvands.
Fran ett sakerhetsperspektiv ger kontroll 6ver de mjukvaror som anvands en bra bild 6éver de
sarbarheter som introduceras till verksamheten. Genom att veta vilka mjukvaror som anvands inom
verksamhet kan man snabbt fa en 6verblick om er verksamhet &r paverkad nar information om nya
sarbarheter framkommer samt snabbt vidta mitigerande atgarder for att stanga sarbarheten, om det ar
genom att sluta anvanda mjukvaran eller installera en uppdaterad version.

En mjukvaruinventering bor innehalla:

e Namn pa mjukvara

e Produkt ID

e Version av mjukvara

e Hur manga licenser organisationen har

e Hur manga anvandare av mjukvaran organisationen har

e Vilka anvandare som har mjukvaran installerad.

e  Om mjukvaran anvands for leveransen av den samhallsviktiga tjansten, direkt eller indirekt

Ni kan uppratthalla en mjukvaruinventering genom; dels en programvara, Software Asset Management-
verktyg (SAM), dels genom att uppratthalla inventeringen i ett manuellt register. Fordelen med ett SAM-
verktyg ar att dessa oftast brukar vara smartare, har méjligheten att soka igenom IT-miljoer efter
programvaror samt ha kontroll pa nar licenser gar ut. Att ha inventeringen i ett manuellt register kan
snabbt leda till att det manuella registret blir foraldrat.

Vidare, for att ni ska fa ytterligare battre kontroll 6ver vilka mjukvaror som anvands, bor en vitlista
anvandas. En vitlista for mjukvara anvands genom att er organisation bestammer vilka mjukvaror som
far installeras och anvdndas pa de interna natverken. En mjukvara som ej ar pa vitlistan kan saledes ej
installeras eller anvéandas.



Krav 7.4: Identifiering av vilka interna och externa natverk och informationssystem, liksom vilka
hardvaror och mjukvaror som ar mest kritiska for leverantorens tillhandahallande av samhallsviktiga
tjanster.

Foreskrift: 3kap. 2§ p. 4

Allmént rad: 3 kap.2 §p. 4

Systemférteckningen kan vara manuellt upprattad eller genererad genom 6vervakningsapplikationer.
Om en 6vervakningsapplikation anvands for att identifiera informationssystem och fléden bor
applikationen dven konfigureras till att larma vid patraffande av nya system och fléden.

Referenser:

ISO 27001: Saknas, specifik atgard for NIS.
NIST: ID.AM.4

NIST SP 800-53 Rev. 5: AC-20, SA-9
ISA/IEC 62443-2-1 A.2.3.3.8.4

Genom identifieringen av interna och externa natverk och informationssystem enligt krav 1, och
identifieringen av de hardvaror och mjukvaror som anvands enligt krav 7.1, 7.2 och 7.3, ska er
organisation bedoma vilka av dessa som ar mest kritiska for tillhandahallandet av den samhallsviktiga
tjansten.

Vilka natverk och informationssystem, hardvaror och mjukvaror som dr mest kritiska for
tillhandahallandet av den samhallsviktiga tjansten framkommer utav riskanalysen; genom
konsekvensbeddmningen, dar de natverk och informationssystem (om riskanalysen ar uppdelad med en
riskanalys per natverk och informationssystem) med hogst genomsnittlig konsekvens for sina hot borde
vara de mest kritiska for tillhandahallandet av den samhallsviktiga tjansten.



Krav 7.5 En upprattad natverkskarta avseende leverantérens IT och OT.
Foreskrift: 3 kap.2 § p. 5

Allmant rad:

Referenser:

ISO 27001: A.13.2

ISO 27002: A.13.2

ISO 27 005: 8.2.2,B 1.2, samt B.1.3

NIST: ID.AM.3

NIST SP 800-53 Rev. 5: AC-4, CA-3, CA-9, PL-8

ISA/IEC 62443-2-1 A.2.3.3.8.4

Att ni som verksamhet har koll och kontroll 6ver ert narverk ar viktigt, dels for att forsta vilka
forbattringar ni som verksamhet kan gora i era natverk, dels for att forsta vilka sarbarheter som era
natverk har. Genom att ha en natverkskarta/natverksdiagram blir det enklare for en organisation att
felsoka i ett natverk vid problem, men ocksa enklare att kunna dimensionera skyddet i natverket.

En natverkskarta/natverksdiagram ar en oversiktsbild 6ver hur natverket ser ut, inkluderat hur datorer
och natverk sitter ihop, identifierar komponenter som routrar, brandvaggar och enheter samt visar
visuellt hur dessa samverkar.

Det finns produkter pa marknaden som automatiserar processen med att skapa en natverkskarta. Vid
anvandandet av dessa produkter ska ni som verksamhetsutdvare vara forsiktiga, for dessa produkter kan
fortfarande missa viktiga komponenter, vilket gor att viss handpalaggning fortfarande kan krévas.




Krav 7.6: Hantering av forandringar i natverk och informationssystem med metoder som minimerar
risk for storning eller férandringar i IT och OT:s informationssdkerhet.

Foreskrift: 3 kap. 4 § p. 2

Allmant rad:

Referenser:

ISO/IEC 27002:2017 12.1.2, 14.2.2--4

ISO/IEC 27019:2020 12.1.2

ISA/IEC 62443-2-1 4.3.4.3.2--5, A.3.3.5.3.12, A.3.4.3.6

NIST-CSF PR.IP-3

NIST SP 800-53 Rev. 5: CM-3, CM-4, SA-10

ATT&CK ICS: TO800, T0821, T0835, T0836, T0O839, T0845, T0O851, T0857, TO858, T0872, T0873, TO87S,
T0881, T0889

Som utfall av exempelvis ett underhall, sarbarhetscanning eller organisatoriska forandringar kan ett
andringsbehov uppsta for ett natverk eller informationssystem. Detta kan till exempel vara behovet av
mjukvaruuppdateringar, andringar i brandvaggsregler, skapandet av nya konton eller
atkomstrattigheter. For att hantera dessa dndringar ska en process inforas - andringshanteringsprocess
(Change Management process).

Anledning till att ni ska ha en dndringshanteringsprocess ar for att sakerstalla att en andring inte medfor
en risk for personskador-, drifts- eller informationssakerheten, och for att sdkerstélla att en dndring
resulterar i det som var avsett, samt att en dndring inte far oavsiktliga konsekvenser pa systemet sjalv
eller kringliggande system. Ansvaret for korrekt genomférande av andringshanteringsprocessen maste
vara tydligt definierat. Nar andringar genomfors av underleverantorer (till exempel av en leverantér av
en managerad tjanst) bor kraven pa andringshanteringsprocessen fastslas i tjansteavtalet.

Ni som verksamhet bor satta upp kriterier for nar en dndring kréver hantering efter
dndringhanteringsprocessen. Rekommendationen &r att en dndring bor folja
andringshanteringsprocessen om andringen 6kar de ovan namnda riskerna.

ISO/IEC 27002:2017 12.1.2 beskriver kraven for vad en sddan process bér innehdlla. Notera att i OT
miljoer sa bor foljande beaktas, utéver rekommendationernai12.1.2:

e Andringar i hdrdvaran medfér ofta dndringar i informationssystem eftersom mjukvara ofta ar
inbyggt i dessa system (jamfér ISO/IEC 27019:2020 12.1.12).

e Vid dndringar i OT system bor aven risker kring personskador och fysisk skada till utrustning
beaktas (jamfor ISA/IEC 62443-2-1 A.3.3.5.3.12).

e Acceptansprovning infor leverans (FAT), acceptansprovning efter leverans (SAT) och
integrationsprovning (SIT) kan med férdel integreras i andringshanteringsprocessen nar det
géller nyfoérvarv eller stora andringar av OT utrustning (jamfor IEC 62381:2012).



Krav 7.7: Hantering av informationssystem som upphort att anvdndas for att sakerstalla att kdnslig
information inte avsljas.

Foreskrift: 3 kap.4 § p. 3

Allmant rad:

Referenser:

ISO/IEC 27002:2017 8.2.3,8.3.2,11.2.7
ISO/IEC 21964

ISA/IEC 62443-2-4 SP 03.10 RE(4)
NIST-CSF PR.DS-3

NIST SP 800-53 Rev. 5: CM-8, MP-6, PE-16
NIST SP800-88

For att uppratthalla god informationssdkerhet bor er tillgangshanteringsprocessen inkludera regelverk
for hur informationshanteringssystem skall hanteras nar de upphort att anvdandas. Skalet till detta ar for
att dels det inte ska finnas system som inte langre anvands som kan utgéra en sarbarhet for
informationssystem och natverk som fortfarande anvands i verksamheten, dels for att information som
finns i dessa informationssystem som inte anvands langre inte ska kunna hamna i hdanderna hos
konkurrenter eller hotaktorer.

Nar ett informationssystem nar slutet av sin livscykel, ska all kdnslig information raderas fran systemet
innan det avvecklas. Det inkluderar till exempel loggfiler, natverkskonfiguration, anvandarkonton,
certifikat, l6senord, och produktionsdata. Hos andra system som var kopplade till det avvecklade
systemet ska konfiguration ocksa uppdateras for att radera relaterade instéllningar (till exempel
atkomstrattigheter, brandvaggsregler, proxy-installningar).

For vissa moderna lagringsmedium (t.ex. USB-minnen, SSD-disk) dr det mycket svart att sakerstalla att
information inte kan aterstallas av en angripare med goda tekniska resurser och kompetens. Darfor
rekommenderas det att sddana enheter destrueras fysiskt, i stillet for att bara radera data pa dem.

Om kanslig information som finns lagrad i informationssystemet behdvs efter systemets livstid, ska
denna information pa ett sdkert satt overforas till ett lagringssystem som skyddas proportionerligt till
informationens kanslighet.

Ansvaret for att genomfora dessa atgarder bor vara tydligt definierad i tillgdngshanteringsprocessen
(eller motsvarande hos er verksamhet), och den ansvariga bor ha tillgang till ratt teknisk kompetens for
att kunna hantera avvecklingsprocessen korrekt.

ISO/IEC 27002:2017 ger allménna rad kring hantering av informationssystem i slutet av deras livscykel.
ISO/IEC 21964 och NIST SP800-88 ger specifika rad kring radering eller destruktion av kansliga data pa
lagringsmedia.



Krav 7.8: Leverantoren ska utféra loggning av tillgangarna i syfte att maojliggéra upptackt, larm och
sparning av transaktioner och handelser.

Foreskrift: 3 kap. 1§ p. 2

Allmant rad:

Referenser:

ISO/IEC 27001:2017 A.12.4

ISO/IEC 27002:2017 A.12.4

NIST-CSF DE.AE-3

NIST SP 800-53 Rev. 5: AU-6, CA-7, IR-4, IR-5, IR-8, SI-4
NIST SP 800-92

ISA/IEC 62443-3-3: SR 2.8

NIST SP 800-82r2: 5.16

Loggning ar ett fundamentalt omrade inom IT och OT, oavsett om man pratar om sdkerhet, drift,
felsokning eller anvandarsparning. Sdkerhetsloggning kan anvdndas av er som ett verktyg for att hitta
oonskad aktivitet i system, men kraver fortlopande sdkerhetsarbete, utveckling och uppféljning.

Er verksamhet bor uppratta mal och rutiner for att implementera sakerhetsloggning i nya saval som
befintliga system, och kontinuerligt folja upp efterlevnad.

Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och informationssdkerhetshandelser,
ska skapas, bevaras och granskas regelbundet.

Loggningsverktyg och logginformation ska skyddas mot manipulation och obehérig atkomst.
Systemadministratorers och systemoperatorers aktiviteter ska loggas och loggarna ska skyddas och
granskas regelbundet.

Systemklockorna i alla relevanta informationsbehandlingssystem inom en organisation eller en
sdkerhetsdoman ska synkroniseras mot en och samma sakra och robusta referenskalla for tid.

For att inte bli 6vervaldigad av information, bor ni analysera vilka aktiviteter i ett system som genererar
loggdata som ar relevant for sdkerhetsarbetet, for att sedan se till att detta ar informationen som
vidarebefordras till en central plats dar analys regelbundet utfors. Undvik att skicka samtlig loggdata ett
system kan generera till samma punkt, da sdkerhetsarbetet kan férsvaras om man vid analys maste ta
hansyn till och gallra bort driftrelaterade logghandelser. Se till att loggningsnivaerna dr hanterbara.

Lagg tid pa analysen i samband med implementation av nya system, eller da nya funktioner tillkommer,
och gor bedémningen om vilka loggar (om nagra) som ar av relevans for sdkerhetsarbete.

Separation av rattigheter ar viktigt. En systemadministrator bor inte ha rattigheter att manipulera en
central lagring av sdkerhetsloggar, da ALL anvandaraktivitet skall sparas och medfdra majlighet till
granskning av anvandaraktivitet.

Har ar det viktigt att sdkerstalla att loggdata inte kan manipuleras i efterhand, till exempel genom att
lagra detta pa lagringsytor som inte mojliggor raderande eller manipulerande av data. Ett exempel &r att
filsystemet enbart tillater "append"-handelser pa filer.

Det kan finnas en sdakerhetsmassig vinst i att dverlata dvervakning av sakerhetsloggar till en separat
enhet, inom eller utanfér den egna organisationen (exempelvis till en SOC), sa att verksamhetsnara



individer inte har i uppdrag att 6vervaka sin egen aktivitet. Rekommenderad lasning: NIST SP 800-92.
(https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-92.pdf)

2.3.2 Skydd av Natverk och Informationssystem
Krav 8: Leverantdren ska ha en dokumenterad process och en metod for att skydda sina natverk och
informationssystem. Processen och metoden for att skydda sina natverk och informationssystem ska
innehalla krav 8.1-8.8.
Foreskrift: 3 kap.1§p.1,3 kap.3§

Allmant rad:

Referenser:

ISO 27001: A.14.1.1

ISO 27002: A14.1.1

NIST-CSF PR.IP-2

NIST SP 800-53 Rev. 5: PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12, SI13, SI-14, SI-
16, SI-17

Att skydda sina natverk och informationssystem ar inte en engangsaktivitet. Hot och risker kan forandras
och nya kravbilder fran lagstiftare och kunder kan tillkomma under ett natverks och
informationssystems livscykel. Det ar darfor viktigt att ni har process och metod for att skydda era
natverk och informationssystem I6pande.

En process och en metod for att skydda era natverk och informationssystem vid inforskaffning eller
upprattande, kallas ackrediteringsprocess. En ackrediteringsprocess hjalper er verksamhet att utforma
skyddet for ett natverk eller ett informationssystem och processen ar risk- och kravbaserad.

En ackrediteringsprocess kan se olika ut, men processen bor innehalla:

1. Kravanalys och riskanalys
a. Infor inskaffandet eller byggandet av ett natverk eller informationssystem bor en
kravinsamling genomfdras. Det kan vara legala krav, kundkrav, interna krav och dylikt.
Kravanalysen ska dokumenteras. De legala krav ar delvis de som framgar av krav 7.1-7.7
och krav 8.1-8.8.
b. Innan inskaffandet eller byggandet av ett natverk eller informationssystem bor dven en
riskanalys genomfdras for att forsta riskerna med natverket eller informationssystemet.
Genom riskanalysen kan ytterligare krav framga for vilket skydd natverket eller
informationssystemet ska ha. Riskanalysen ska dokumenteras, och dess tillkommande
krav.
2. Design baserad pa kravanalysen
a. Infor byggandet av ett natverk eller informationssystem bor en design av det nya
natverket eller informationssystemet dokumenteras och godkannas, for att sakerstalla
att designen uppfyller de krav som framkommit av kravanalysen och riskanalysen.
Designkraven bor dokumenteras om ni som leverantor har detta processteg.
b. Vid inforskaffandet av ett natverk eller informationssystem bor kravanalysen ligga som
grund for offert mot leverantor. Design for natverket och informationssystemet boér


https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-92.pdf

granskas innan leverant6r/ produkt viljs. Designkraven bér dokumenteras om ni som
leverantor har detta processteg.
3. Byggandet av natverket eller informationssystemet

a. Efter att design godkants utifran dess kravuppfyllnad kan natverket eller
informationssystemet byggas utefter sdsom designen dokumenterats.

b. Vidinfoérskaffandet av ett natverk eller informationssystem kan natverket eller
informationssystemet sattas upp av leverantéren.

4. Verifiering av krav och driftsattas.

a. Nar natverket eller informationssystemet ar byggt eller inforskaffat, ska de krav som
framkommit i kravanalysen och riskanalysen verifieras att de ar uppfyllda i natverket
eller informationssystemet. For de krav som ej ar uppfyllda, ska en GAP-analys
genomforas. Verifieringen ska dokumenteras. Forst darefter kan natverket eller
informationssystemet driftsattas.

Ackrediteringsprocess:

Design av natverk
och

Byggandet av

Kravanalys och Verifiering av krav

natverk och
informationssystem

riskanalys och driftsattning

informationssystem

Vid anvandandet av ackrediteringsprocess for befintliga ndtverk och informationssystem kan vissa steg i
processen anvandas for att sdkerstalla att natverket och informationssystemet har ett tillrackligt gott
skydd. Kravanalys och riskanalys ar en viktig del for att sdkerstélla att befintliga ndtverk och
informationssystem har ett gott skydd. Riskanalysen i krav 2-6 kan med fordel anvandas for detta
dndamal. Design av natverk och informationssystem, byggandet av natverk och informationssystem och
verifiering av krav och driftsattning kan anvandas for implementeringen av atgarder av nya
sdkerhetsatgarder-tillsammans med andringshanteringsprocessen.

Under ett natverks- och informationssystems livscykel kan krav och risker férandras, tillkomma eller
forsvinna, darfor ar det viktigt att processen har kontinuerliga assuransaktiviteter for att sakerstalla att
natverken och informationssystemen har tillrdckligt gott skydd under dessas livslangd. Det ar darfor
viktigt att riskanalysen i krav 2-6 aterbesoks for att kontinuerligt forbattra skyddet.



Krav 8.1: Segmentering av natverk och filtrera trafiken mellan olika natverkssegment.

Foreskrift: 3 kap.3§p. 1

Allmént rad: 3 kap.38§p. 1

Vid segmentering av natverk enligt punkt 1, bor leverantdren ta stallning till vilken typ av information
som finns i segmentet, vilka sakerhetsfunktioner som ar inférda och om segmentet kommunicerar
externt.

Referenser:

ISO/IEC 27002:2017 13.1.3

ISO/IEC 27019:2020 13.1.3

ISA/IEC 62443-3-3 SR 5.1,5.2,5.3,5.4

NIST-CSF PR.AC-5

NIST SP 800-53 Rev. 5: AC-4, AC-10, SC-7

NIST SP800-82r2 avsnitt 5

Rimliga nivaer for sdkerheten skiljer sig fran system till system. | stora, komplexa system ar det inte
praktiskt genomférbar att ha samma sakerhetsniva for alla komponenter. Sakerhetsatgarder medfor
alltid en kostnad, och eftersom resurser for sdkerhetsarbete ar begransade sa bor man arbeta malriktat i
stallet for generellt. Dessutom &r vissa sakerhetsatgarder som ar vanliga i IT miljéer inte lampliga i OT
miljoer (till exempel automatiska uppdateringar, skarmlasning vid inaktivitet). For att begransa riskerna
med olika sakerhetsnivaer och for att minska risken for att incident sprider sig mellan system och
natverk, bor er verksamhet dela upp sina natverk och sina applikationer i olika natverkssegment. Ett
segment bor omfatta system som har liknande sakerhetskrav och som ofta behéver kommunicera med
varandra.

Kommunikation éver segmentgranserna ar mojligt, men maste overvakas och kontrolleras (till exempel
via en brandvagg). Ett segment kan vara fysiskt (till exempel enheter som star i samma produktionscell)
eller logiskt (enheter som kan sta pa olika stdllen men som raknas som samhériga pa grund av deras
funktion eller deras egenskaper).

Vid incidenter kan det vara nddvandigt att kapa forbindelsen mellan olika natverkssegment for att
hindra incidenten ifran att sprida sig mellan segmenten. Darfér bor natverkssegment designas pa ett satt
som mojliggor att komponenterna inom ett segment kan bibehalla sin funktion under en viss tid om
segmentet isoleras fran andra natverk. Hur lange ett segment ska kunna fungera i isolerat lage bor
faststallas genom en riskanalys.

Foljande, ytterligare, rekommendationer kan vagleda er verksamhet i hur en bra natverkssegmentering
kan upprattas:

e Segmentering ska separera kontors-IT fran produktions-natverken (operationell teknologi - OT),
s.k. vertikal segmentering.

e Det kan vara lampligt att ytterligare dela upp natverkssegment i subsegment, sarskilt i OT-nat
dar segmentering bor tillampas mellan komponenter (till exempel maskiner, servrar, human
machine interfaces - HMI) som séllan behéver kommunicera och som har olika sdkerhetskrav
(horisontell segmentering).



e Kommunikationen 6ver segmentgranserna ska i normalfall vara forbjuden och bara tillatas efter
sarskild prévning (deny by default, allow by exception). Detta bor sdkerstallas via tekniska
atgarder (till exempel default-deny instéllning i brandvaggen).

e  Om overvakningssystem (till exempel Intrusion Detection System, IDS) anvands for att
kontrollera kommunikation dver segmentgranserna, bér man faststalla profiler for vad som
betraktas som forvantad kommunikation.

e Natverkssegment som har sarskilda skyddsbehov (till exempel OT-nat) bor skiljas fran andra nat
med hjalp av en demilitariserad zon (DMZ). Det rekommenderade tillvagagangssattet for att
overfora information fran ett OT-nét till ett IT-natet ar envagskommunikation med hjélp av sa
kallade datadioder. Detta ar natverksenheter som fysisk sakrar att information bara kan fléda at
ett hall (dvs fran OT-natet till IT-natet).

o Det rekommenderade tillvagagangssattet for att Overfora information fran ett IT-nét till ett OT-
nat ar att skicka informationen fran IT-natet till en mellanlagringsplats i DMZ:n och sedan lata
OT-applikationen hamta informationen darifran. Detta gor det svarare for angripare att kringga
sakerhetsatgarder som finns i DMZ:n och att skicka odnskad trafik direkt till OT-enheter.

e Natverkskonfigurationen i ett segment bor doljas i kommunikation med andra segment, till
exempel via Network Address Translation (NAT).

e Om skyddsmekanismer som &r uppsatta for att kontrollera om trafiken mellan segment far
driftsstopp bor de drabbade segment isoleras fran natverket (fail-close).

e Kommunikation mellan segment bor 6vervakas, till exempel med hjalp av
intrangsdetektionsverktyg (Intrusion Detection System, IDS) eller applikationsbrandvaggar (dven
kdand som Layer-7 brandvaggar).

e Kommunikationsprotokoll som anvands mellan segment bor konfigureras sa att de inte lamnar
ut information som kan vara nyttiga for angripare i sina svar (inkluderat felmeddelanden).

e Det kan dven vara nodvandigt att begrédnsa fysisk atkomst till enheter i ett natverkssegment. En
risk- och konsekvensanalys bor beakta, och eventuellt faststélla, ett sadant behov.

e Tradl6sa natverk kraver sarskild hantering pa grund av att dess yttre avgransningar ar otydliga.
For kdnsliga miljoer bor organisationen dvervaga att hantera all tradlés atkomst som externa
anslutningar.

e Segmentering kan dven anvandas for att skydda gamla enheter som behover bibehallas i drift
men som har sarbarheter som inte gar att uppdatera bort. | dessa fall kan enheten placeras i ett
eget segment och kommunikationen till enheten kan skyddas med sarskild hansyn till de kanda
sarbarheterna (dven kdnd som virtuell patchning)

Enheter med flera natverkskort skapar en sarskild risk for att bryta granserna mellan natverkssegment.
Konfigurationen i dessa enheter bor darfor 6vervakas noga for att sakerstalla att de inte kringgar
sdkerhetsatgdrder som har satts in mellan segmentgranserna.



Krav 8.2: Minimering av anvandandet av administrationsrattigheter.

Foreskrift: 3 kap.3 § p. 2

Allméant rad: 3 kap. 3 § 2 st.

For att minimera anvdndandet av administratorsrattigheter enligt punkt 2, bor leverantoren dels
konfigurera sina behorighetsregler sa att en administratér bara anvander administrativa behorigheter
i de fall det ar nodvandigt, dels sakerstélla att sa fa personer som mojligt har tillgang till
administrativa behorigheter.

Referenser:

ISO/IEC 27002:2017 A.9.2.3, A.9.2.5--6, A.9.4.4
ISA/IEC 62443-2-4 SP.03.08

ISA/IEC 62443-3-3 4.4

NIST: PR.AC.4

NIST SP 800-53r5 AC-6(5)

Anvandarkonton med priviligierade rattigheter som administrerar informationssystem ar sarskilt
vardefulla for angripare pa grund av de arbetsuppgifter man kan utféra med sadana konton och den
information anvandaren har tillgang till. Denna sorts anvandare brukar dock ofta ocksa ha andra
befattningar dar de utfor mer vardagliga uppgifter, som inte kraver administratorsrattigheter. Vid
sadana mer vardagliga arbetsuppgifter 6kar angreppsmajligheter mot anvandarens priviligierade konto
rejalt, framfoér allt om arbetsuppgiften innebar att anvdandaren laser e-mejl eller besdker externa
webbsidor med det privilegierade kontot. Darfér rekommenderas foljande:

e Skilj vanliga konton fran administratérskonton (och ge saledes en anviandare med
administratorsuppgifter ett vanligt och ett administratorskonto).

e FoOrbjud anvandning av administratérskonton for andra uppgifter. Om mojligt undvik att ha
mjukvara som webbldsare och e-mejlklient installerad pa administratorskonton.

e Anvind aldrig gruppkonton fér administratérsuppgifter.

e Dokumentera atkomstrattigheter, arbetsroller knutna till dessa rattigheter och varfoér dessa
rattigheter behovs for arbetet. Bibehall en historik av atkomstrattigheter dven efter att de har
tagits bort. Detta for att sakerstalla att kunna granska atkomstrattigheter enligt ndsta punkt och
for att kunna folja upp missbruk av atkomstrattigheter.

e Granska anvandarens atkomstrattigheter vid tilldelning och regelbunden déarefter for att
sakerstalla att de bara har rattigheter de behdver for att utféra sina uppgifter.



Krav 8.3: Installering av sdkerhetsuppdateringar enligt vedertagna metoder

Foreskrift: 3 kap.3 § p. 3

Allmant rad:

Referenser:

ISO/IEC 27002:2017 A.12.1.2.

NIST: PR.IP-1

NIST SP 800-53r5 CM-2, CM-3, CM-4, CM5, CM-6, CM-7, CM-9, SA-10
ISA/IEC 62443-2-1: A.3.4.2.5.2

Informationssystem som inte har uppdaterade programvaror utgor ett hot mot verksamheten.
Hotaktorer har mojlighet att upptédcka sarbarheterna som icke uppdaterad programvara innebar och
utnyttja sarbarheterna. Darfor ar det viktigt att ni har en metod for att sdkerhetsuppdatera de
programvaror som anvands i verksamheten. Att regelbundet sakerhetsuppdatera era programvaror nar
uppdateringar finns tillgangliga ar det mest grundlaggande skyddet en verksamhet kan ha.

En metod for att systematisk hantera sdkerhetsuppdateringar bér innehalla:

1. Omvarldsbevakning - For att upptacka nya sarbarheter genom rapportering i medier. Exempelvis
CERT-SE.

2. Rutiner for test och verifiering - for att kontrollera att uppdateringen 6éverensstammer med den
av leverantorens publicerade uppdatering, och att inga kompatibilitetsproblem eller andra
problem uppstar vid installation av sdkerhetsuppdateringar eller nya programvaruversioner i
driftsmiljon. Test bor goras i ett separat testmiljo eller i en begransad del av driftsmiljén
(exempelvis i vissa datorer). Fér OT-system rekommenderas leverantdren att snabbt ska kunna
gobra en aterstéllning till gamla versionen pa kritiska system ifall uppdateringen paverkar driften.

3. Rutiner och system for distribution- sa att uppdateringarna kan skickas ut snabbt och
kontrollerat.

4. Rutiner och system for uppfoljning- for att sakerstalla att alla drabbade datorer har uppdaterat
till senaste version.

For vissa informationssystem eller operationella system gar det inte att genomféra
sdkerhetsuppdateringar omgaende pa grund av de konsekvenser for drift detta kan medféra.

Dessa system kan undantas fran att omgaende installera sdkerhetuppdateringar. Nar
sakerhetsuppdateringar finns tillgdngliga bor ni ha en process som analyserar om
sakerhetsuppdateringen kan installeras eller ej. Om det ej gar, bor det dokumenteras att
sakerhetsuppdatering ej kan goéras, och skalen for att sakerhetsuppdatering ej kan goras. Vid dessa fall
blir det extra viktigt att ni segmenterar era natverk, enligt krav 8.1




Krav 8.4: Anvdandandet av proportionerliga autentiseringsmetoder.

Foreskrift: 3 kap.3 § p. 3

Allméant rad: 3 kap. 3 § 3 st.

Nar leverantoren valjer proportionella autentiseringsmetoder enligt punkt 4, bor leverantéren ta
stallning till: 1. Vilken behorighetsniva en anvandarprofil har, 2. i vilkken man atkomst sker pa distans
eller fran leverantorens lokaler, samt 3. Kansligheten i den information som hanteras via
inloggningen.

Referenser:

ISO/IEC 27002:2017 A.9.4.2

ISO/IEC 27019:2020 9.4.2

ISA/IEC 62443-3-3 5(FR 1)

NIST: PR.AC.7

NIST SP 800-53 Rev. 5: AC-7, AC-8, AC-9, AC11, AC-12, AC-14, IA-1, IA-2, IA-3, IA-4, IA-5, IA-8, IA-9, IA-
10, IA-11

ATT&CK ICS: T0800, T0806, TO811, T0812, T0O816, T0822, TO830, T0831, T0832, T0838, T0839, T0842,
T0843, T0845, T0848, TO855, T0O856, TO857, TO858, TO859, T0860, TO861, TO866, TO868, TO8S3,
T0871, T0885, T0886

Autentisering anvands for att sdkerstalla att en anvandare eller applikation som forsoker komma at ett
konto eller en applikation verkligen dr den som den ger sig ut for att vara. Vid bristande
autentiseringsmetoder finns risk for att en hotaktor far atkomst till kanslig information eller far
maijlighet att via priviligierade konton kunna utfora verksamhetspaverkande kommandon. Det &r viktigt
att observera att inte bara anvdandare behover autentisera sig, aven applikationer som till exempel ett
affarssystem som forsoker komma at en databas via ett applikationsprogrammeringsgranssnitt (API) ska
kunna anvanda sig av autentisering.

Den vanligaste autentiseringsmetoden for anvandare brukar vara anvdandarnamn och |6senord. Denna
metod har manga kdnda svagheter, och bor inte anvandas som enda skydd fér atkomst till kansliga
system. En beprovad metod med battre skyddsegenskap ar sa kallad multi-faktors autentisering (MFA),
dar anvandare endast beviljas atkomst efter att framgangsrikt ha presenterat flera separata bevis for sin
identitet (till exempel ett I6senord och en engangskod fran en applikation i mobilen).

MPFA bor framfor allt anvandas for att skydda atkomst till konton som har administratorsrattigheter,
samt for fjarratkomst till interna system, men bor dven anvands i de fall det 4r mojligt att satta igang
MFA.

For applikationer brukar moderna kommunikationsprotokoll tillhandahalla méjligheten att skydda
trafiken med bland annat autentisering. Denna funktion ar dock ofta inte paslagen i grundinstallningar
och kraver god teknisk kunskap for att aktiveras pa ett sakert satt. Till exempel sa tillater protokollet TLS,
som ligger till grunden for HTTPS, att autentisera bade klienten och servern, dock ar bara
serverautentisering aktiverad i grundinstallningen. For klientautentisering i TLS behdver man installera
certifikat pa klienterna och konfigurera servrarna att krdva klientautentisering.

Om en applikation tillhandahaller en APl sa bor denna skyddas med autentisering, &ven om den bara ar
tillgdnglig i ett internt nat (Se till exempel IEC 62443-3-3 SR 1.2).






Krav 8.5: Dar det &r mojligt, anvanda antivirusprogram pa enheter som ar uppkopplade mot IT och
oT.

Foreskrift: 3 kap.3§ p. 5

Allméant rad: 3 kap. 3 § 4 st.
Leverantoren bor anvanda sakerhetsatgarder enligt punkt 5, som ger skydd mot skadlig kod i
informationssystem inom OT.

Referenser:

ISO/IEC 27002:2017 A.12.2.1
ISO/IEC 27019:2020 12.2.1
ISA/IEC 62443-3-3 SR 3.2
ISA/IEC 62443-2-4 SP.10.02--04
NIST: PR.MA.1

NIST SP 800-82r2 6.2.17.1

NIST SP 1058

Antivirusprogram (AV), eller dess utvecklade form Endpoint Protection Platform (EPP), utgor en viktig
skyddsatgard mot skadlig mjukvara eftersom de kan 6vervaka enheter pa en mycket systemnara niva.
Dessa kan bara fungera bra nar de ar aktiva over tiden, samt uppdateras kontinuerligt mot nya hot.
Antivirusprogram ar vanliga i IT miljoer, men deras anvdandning i OT miljoer kraver sarskilda atgarder, sa
som att testa deras kompatibilitet for malsystemet, huruvida uppdateringar paverkar andra
applikationer och om det bli problem med prestandan (om antivirusprogrammet till exempel skulle
kunna paverka en tidskritisk process).

Det ar viktigt att ni har en dedikerad process for andringshantering av antivirusprogram i OT miljéer for
att forhindra att andringar har en negativ paverkan pa kritiska processer, sa som till exempel sadana
som hanterar skydd av personer och utrustning mot fysisk skada (safety).

Manga stora leverantérer av OT-system har sarskilda rekommendationer eller till och med stédjer vissa
antivirusprogram. | vissa fall genomfér de tester mot sina produkter och tillhandahaller sarskilda
riktlinjer for konfiguration och drift.

Generellt bor vanliga Windows och Linux klienter och servrar i OT miljéer, som till exempel konsoler,
operatdrsstationer, historians, Human-Machine-Interfaces (HMI) och generiska SCADA system sakras
med antivirusprogram som vanlig kontors-IT. For OT komponenter som till exempel programmerbara
styrsystem (Programmable Logic Controller — PLC, Digital Control System — DCS, Remote Terminal Units
— RTU), och instrument som kor tidskritiska processer eller har speciellt anpassade operativsystem bor
tillverkarens rekommendationer hamtas in innan man Overvager att installera antivirusprogram.



Krav 8.6 Begransa fysisk tillgang till IT och OT.

Foreskrift: 3 kap. 3 § p.6

Allméant rad: 3 kap. 3 § 5 st.
Loggning bor ske avseende allt tilltrade enligt punkt 6, till den hardvara och de lokaler vari
leverantérens natverk och informationssystem ar belaget.

Referenser:

ISO 27001: A.11.1-6

ISO 27002: A.11.1-6

NIST: PR.AC-2

NIST SP 800-53 Rev. 5: PE-2, PE-3, PE-4, PE-5, PE-6, PE-8
Csl:

ISA/IEC 62443-2-14.3.3.3

NIST SP 800-82r2 6.2.11

Det &r latt att glomma bort att fysisk sakerhet ocksa ar viktigt for att kunna ha ett systematiskt
sakerhetsarbete. Att enbart fokusera pa IT-sdkerhet och nya IT-verktyg spelar ingen roll om en hotaktor
kan ga rakt in pa en arbetsplats och satta in ett USB-minne med skadlig kod.

Principen om att enbart behorig personal ska ha atkomst till information, géller dven for atkomst till
fysiska informationsbérare, sdasom datorer, servrar och natverksutrustning. For IT och OT-utrustning
géller det att ni begrdnsar atkomsten till viktig och kénslig utrustning fran obehériga, dar enbart behorig
personal bor ha fysisk atkomst. Servrar och natverksutrustning ar ett intressant byte for de
antagonistiska krafter som vill komma at information och kunna skapa avbrott i processer eller kartlagga
arkitekturen. Det ar darfor viktigt att dven fysisk atkomst till dessa utrymmen begrénsas.

Till annan utrustning som behandlar information som ar viktig for tillhandahallandet av den
samhallsviktiga tjansten, sasom stationara datorer eller laptops, bor ni dven begransa atkomst till dessa
till enbart de som &r behdrig att ta del av informationen som finns pa dessa. Med fordel bor dessa
datorer hanteras i ett kontorsutrymme, eller produktionsutrymme, dar enbart personal har tillgang som
ar behorig att ta del av informationen. Dessa utrymmen bor ha lasta dorrar som 6ppnas med kod och
kort, eller nyckel.

Sakerhetspolisen beskriver en princip for att dimensionera det fysiska skyddet, [6kprincipen.
Lokprincipen innebar att verksamhet som ar hogst skyddsvard placeras centralt inom ett
kontor/utrymme, med atkomstbegransningar i det fysiska skyddet. Den nast mest skyddsvérda
verksamheten placeras utanfor den verksamhet med hogst skyddsvard verksamhet, med fysiska
atkomstbegransningar for att komma in i det utrymmet. Se bild for exempel:



Denna princip kan anvdndas bade for kritisk information, IT-utrustning och OT-utrustning for att skydda
dessa mot obehorig dtkomst.



Krav 8.7: Regler och metoder for fjarratkomst till leverantorens natverk och informationssystem
Foreskrift: 3 kap. 3§ p. 7

Allmant rad:

Referenser:

ISO/IEC 27002:2017 A.6.2.2

ISO/IEC 27019:2020 6.2.2

ISA/IEC 62443-3-3 SR 1.1 RE2, SR 1.13, SR 2.6, SR 3.2 RE1

NIST PR.AC.3

NIST SP 800-53r5 AC-12, AC-17

Fjarratkomst dr en mycket viktig férmaga i ett modernt informationssystem. Den behdvs till exempel for
att underleverantoérer ska kunna underhalla deras utrustning eller nar personer behover arbeta pa
distans. Daremot 6ppnar fjarratkomst ocksa nya vagar in for en hotaktér att komma at
informationssystem. Darfor ar det viktigt att ni bara anvander fjarratkomstlosningar dar sa ar
nodvandigt och som har féljande sakerhetsegenskaper:

e Ldsningen ska autentisera anvdandaren med multifaktorsautentisering (MFA) for att minimera
risken att stulna anvandarkontouppgifter kan anvandas for att fa atkomst till
informationssystemet.

e Losningen ska logga all atkomst till informationssystemet, inklusive inloggningsforsok. Det maste
finnas mekanismer implementerade for att 6verfora dessa loggar till verktyg som anvands av en
Incidenthanteringsorganisation (till exempel till ett Security Information and Event Management
system - SIEM), se krav 7.8, 8.9 och 9.4.

e Losningen ska stddja atkomstkontroll pa detaljerad niva, sa att anvandare kan tilldelas
begransad fjarratkomst till vissa informationssystem baserad pa olika forutsattningar. Mer
specifikt:

o Det ska vara mojligt att konfigurera att anvdandaren behéver godkdnnande fran en lokal
operator innan anvandaren far fjarratkomst till informationssystemet.

o Det bor vara mojligt att konfigurera atkomstrattigheter baserad pa vilken tid pa dygnet
och vilken dag i veckan anvandaren begar atkomst.

o Det ska vara mojligt att konfigurera atkomst baserad pa grupper (t.ex., baserad pa roller
som anvandarna innehar).

e Brandvaggskonfigurationer som behdver implementeras for att tillata fjarratkomst till ett
informationssystem ska dokumenteras i detalj och sparas i Asset Management systemet.

e Losningen ska isolera informationssystemet, dit fjarratkomst ar etablerat, fran klienten som
initierar fjarratkomstuppkopplingen for att forhindra éverforingen av skadlig kod.

e Ldsningen bor inneha mojligheten att integreras med existerande sdkerhetslosningar,
exempelvis EPP, EDR; IDS eller SIEM.

e Losningen ska stdnga ner 6ppna fjarruppkopplingar efter en viss tid av inaktivitet.



Krav 8.8 Hardning av informationssystem innan de borjar anvandas, i den man det inte medfor nya
risker.

Foreskrift: 3 kap. 4§ p. 1

Allmént rad: 3 kap.4 §

Informationssystem boér hardas enligt punkt 1, bland annat genom avstdngning av forkonfigurerade
tjanster, andring av l6senord pa forinstallda anvandarprofiler och avstangning av schemalagda
arbeten.

Referenser:

ISO/IEC 27002:2017 A.12.6.1
ISO/IEC 27019:2020 12.2.1, 12.6.1
ISA/IEC 62443-4-1 SG-3

NIST: PR.DS-3,5,

NIST SP 800-53r5 CM-6, CM-7

Sakerhetshardning av ett system, hardvara eller en mjukvara beskriver en process dar man satter
konfigurationen pa ett vis som reducerar mojligheterna for en angripare att fa tillgang till, eller pa annat
satt missbruka, systemet eller mjukvaran.

Det finns offentligt tillgdngliga rekommendationer kring sdakerhetshardning for de flesta operativsystem.

Om en sadan rekommendation anvands i en OT-milj6, bor den anpassas med hansyn till den 6nskade
funktionaliteten och krav pa foraldrade system som maste fortsatta fungera. Detta kan innebara att till
exempel osakra protokoll eller installningar behdver koras vidare. Ett sadant beslut ska baseras pa er
risk- och konsekvensanalys.

Sedan ska er verksamhet dven harda enskilda mjukvaror om de har kritisk betydelse for den
sambhallsviktiga tjansten (till exempel Active Directory, SCADA system, Historians). For dessa brukar
tillverkaren tillhandahalla rekommendationer som en verksamhet kan anvanda sig av. Om inte en sadan
dokumentation finns bor verksamheten i samrad med tillverkaren ta fram en sadan for eget bruk.

Aven era nitverk bor hardas genom att sidkerhetsharda infrastrukturutrustningen (WiFi accesspunkter,
switchar, brandvaggar). Vid denna hardning bor sarskild uppmarksamhet dgnas at att halla obehoriga
utanfor natverket (till exempel genom att anvanda IEEE 802.1X).



Krav 8.9: Leverantdren ska utféra loggning av tillgangarna i syfte att maojliggéra upptéackt, larm och

sparning av transaktioner och handelser.

Foreskrift: 3 kap. 1§ p. 2

Allmant rad:

Referenser:

ISO/IEC 27001:2017 A.12.4

ISO/IEC 27002:2017 A.12.4

NIST-CSF DE.AE-3

NIST SP 800-53 Rev. 5: AU-6, CA-7, IR-4, IR-5, IR-8, SI-4

NIST SP 800-92

ISA/IEC 62443-3-3: SR 2.8

NIST SP 800-82r2: 5.16
Loggning ar ett fundamentalt omrade inom IT och OT, oavsett om man pratar om sdkerhet, drift,
felsokning eller anvandarsparning. Sédkerhetsloggning kan anvdandas som ett verktyg for att hitta oénskad
aktivitet i system, men kraver fortlépande sdkerhetsarbete, utveckling och uppféljning.

Er organisation bor uppratta mal och rutiner for att implementera sdkerhetsloggning i nya saval som
befintliga system, och kontinuerligt foélja upp efterlevnad.

Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och informationssdkerhetshandelser,
ska skapas, bevaras och granskas regelbundet.

Loggningsverktyg och logginformation ska skyddas mot manipulation och obehérig atkomst.
Systemadministratorers och systemoperatorers aktiviteter ska loggas och loggarna ska skyddas och
granskas regelbundet.

Systemklockorna i alla relevanta informationsbehandlingssystem inom en organisation eller en
sdkerhetsdoman ska synkroniseras mot en och samma sakra och robusta referenskalla for tid.

For att inte bli dvervaldigad av information, bor ni analysera vilka aktiviteter i ett system som genererar
loggdata som &r relevant for sdkerhetsarbetet, for att sedan se till att detta ar informationen som
vidarebefordras till en central plats dar analys regelbundet utfors. Undvik att skicka samtlig loggdata ett
system kan generera till samma punkt, da sdkerhetsarbetet kan férsvaras om man vid analys maste ta
hansyn till och gallra bort driftrelaterade logghandelser. Se till att loggningsnivaerna ar hanterbara.

Lagg tid pa analysen i samband med implementation av nya system, eller da nya funktioner tillkommer,
och gor bedémningen om vilka loggar (om nagra) som &r av relevans for sdkerhetsarbete.

Separation av rattigheter ar viktigt. En systemadministrator bor inte ha rattigheter att manipulera en
central lagring av sdkerhetsloggar, da ALL anvandaraktivitet skall sparas och medfora mojlighet till
granskning av anvandaraktivitet.

Har ar det viktigt att ni sakerstaller att loggdata inte kan manipuleras i efterhand, till exempel genom att
lagra detta pa lagringsytor som inte mojliggor raderande eller manipulerande av data. Ett exempel ar att
filsystemet enbart tillater "append"-handelser pa filer.

Det kan finnas en sdkerhetsmassig vinst i att 6verlata évervakning av sakerhetsloggar till en separat
enhet, inom eller utanfér den egna organisationen (exempelvis till en SOC), sa att verksamhetsnara
individer inte har i uppdrag att 6vervaka sin egen aktivitet.



Rekommenderad lasning: NIST SP 800-92.
(https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-92.pdf)

2.3.3 Sakerhetskopiering och redundans

Krav 9: Leverantoren ska ha en dokumenterad process och en metod for att minimera verkningar av
incidenter. Processen och metoden for att minimera verkningar av incidenter ska innehalla krav 9.1-
9.3.

Foreskrift: 3 kap. 1§ p. 1, 3 kap. 5 8.

Allmant rad: 3 kap. 5 §

Redundans och kontinuitetshantering kan inféras pa olika tekniska nivaer (t.ex. hardvara for forvaring,
databas, natverk eller ett helt datacenter), och kan dven innebara krav pa manuella, analoga
arbetssatt.

Referenser:

ISO 27001: A.17.1-3

ISO 27002: A.17.1-3

NIST: PR.IP-9

NIST SP 800-53 Rev. 5: CP-2, CP-7, CP-12, CP13, IR-7, IR-8, IR-9, PE-17
ISA/IEC 62443-2-1: 4.3.4.5

NIST SP 800-82r2:5.17,6.2.8

For att kunna hantera en odnskad handelse ska er organisation ha en process for att kunna hantera
kontinuiteten i verksamheten, en kontinuitethanteringsprocess. Att planera for odnskade handelser
kortar tiden for att dels kunna arbeta pa alternativa satt, dels att aterga till normaltillstand, och pa sa
satt minimera konsekvensen av en odnskad handelse.

En kontinuitethanteringsprocess ska innehalla en bedémning av hur kritisk en process ar for er
verksamhet, konsekvensanalys, samt val av strategier for att kunna hantera verksamhetens kontinuitet.
En strategi for att kunna hantera en er verksamhets kontinuitet kan vara att pa era system, ta backuper
som kan aterlasas ifall nagot odnskat intraffar, planera for en manuell hantering, eller alternativ
hantering ifall huvudsystem slas ut, men dven planera for att ha redundans i era system.

Efter att kontinuitetsstrategi valts, ska ni uppratta en kontinuitetsplan som ska uppdateras med en
periodicitet, eller nar planen behdvs uppdateras ifall férandring sker i verksamheten. Er kontinuitetsplan
ska testas arligen for att forsta ifall planen fungerar nar en odnskad handelse intraffar.

| OT miljoer boér ni beakta att prioriteringen oftast inte ar lika som i IT miljéer vad galler konsekvenser av
incidenter som man vill minimera. Rangordningen i IT miljéer brukar vara Konfidentialitet > Integritet >
Tillganglighet, medan OT miljoer brukar ha rangordningen “Skydd av personer och utrustning mot skada
(Safety)” > Drift > Effektivitet.


https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-92.pdf

Krav 9.1: Sakerhetskopiering av applikationer och information fran de delar av IT och OT som ar
kritiska for tillhandahallandet av samhallsviktiga tjanster.

Foreskrift: 3 kap. 5§ p. 1

Allmant rad:

Referenser:

ISO/IEC 27002:2017:12.3.1

NIST: PR.IP-4

NIST SP 800-53 Rev. 5: CP-4, CP-6, CP-9
ISA/IEC 62443-2-1:4.3.2.5.6,4.3.4.3.9
ISA/IEC 62443-3-3: SR 7.3

NIST SP 800-82r2: 5.13, 6.2.6

Néar en incident intraffar ar det viktigt att snabbt kunna fa igang verksamheten igen, eller fa fram kritisk
information till verksamheten, eller att atminstone kunna fa fram kritisk information.

Regler och policys kring hur sdkerhetskopiering skall géras, samt vilken data som skall omfattas, bor tas
fram for varje system som bedéms som viktigt for tillhandahallande av samhallsviktiga tjanster.

Ni bor gbra bedéomningen utifran vilken data som behovs for att kunna aterstalla drift vid total
dataforlust, alltsa utga fran varsta tankbara scenario. Samtliga nodvandiga system for en tjanst maste
tas i beaktande. Beroenden mellan system maste kartldggas och vasentliga kringliggande system
inkluderas i sakerhetskopieringsplanen for aktuell tjanst, se krav 7.1.

Er verksamhet bor dven gora en bedomning kring hur ofta sikerhetskopior behover tas. Det kan t.ex.
vara sa att enbart en delmangd av ett systems data ar féranderlig, eller foréanderlig i hogre takt an 6vriga
data. Anpassa sakerhetskopieringsrutiner efter detta. Anvand konsekvensbedémningen i krav 9 for att
beddma hur ofta sakerhetskopior behover tas.

Det ar ocksa av vikt att ni bedomer hur lange information bor eller skall sparas, beroende pa tjanstens
beskaffenhet.

Sakerhetskopior bor med fordel forvaras pa annan plats dn aktuella system, for att forhindra total
dataforlust vid katastrofal skada eller paverkan pa aktuella system (t.ex. vattenskador, brand, stold).

En rekommendation ar att en er verksamhet arbetar utefter ”3-2-1" principen vad det galler
sakerhetskopior. Det bor finnas tre kopior av informationen (en kopia ar den information leverantéren
arbetar med till vardags), tva backuper pa tva olika medium, varav en backup lagras utanfor
verksamhetsstallet.

Tank pa att sdkerhetskopior som innehaller potentiellt kdnslig information, maste skyddas darefter med
till exempel kryptering och atkomstbegransningar.



Krav 9.2: Regelbundet testa aterstéllning av sdkerhetskopior.
Foreskrift: 3 kap 5 & p. 2

Allmant rad:

Referenser:

ISO/IEC 27002:2017: 12.3.1

NIST: PR.IP-4

NIST SP 800-53 Rev. 5: CP-4, CP-6, CP-9

ISA/IEC 62443 2-1: A.3.2.5.3

ISA/IEC 62443 3-3: SR 7.3 RE1

Sakerhetskopiering dr nagonting som de flesta verksamheter har och anses vara en kritisk del av IT-
infrastrukturen. Det som ofta forbises, ar att kontrollera huruvida sdkerhetskopiorna ar anvdandbara. Det
kan rora sig om att validera sakerhetskopians riktighet, men ocksa att sakerstélla att samtliga beroenden
ett system kan ténkas ha ar inkluderade i en sakerhetskopia.

Sakerhetskopior skall regelbundet valideras och dterlésningstestas. Det ar viktigt att ni sakerstéller att
det finns tillrdcklig information kring hur system aterstélls, samt att aterlasning fungerar. Detta bor goras
i en isolerad miljo, dar samtliga system som ar viktiga for en kritisk tjanst kan driftsattas i testsyfte.

Manga applikationer som hanterar sidkerhetskopior har inbyggda funktioner for aterlasningstester, som i
manga fall kan automatiseras. Det ar dock viktigt att inte blint lita pa automatiserade aterlasningstester.
Dessa kan vara missvisande pa grund av konfigurationsfel, tekniska fel eller 6vrig paverkan. Manuella
aterlasningstester bor utforas regelbundet vid sidan av automatiserade.

Frekvensen och rutinen for aterlasningstester bor anpassas beroende pa systemets vasentlighet for
tillhandahallandet av den samhillsviktiga tjansten.




Krav 9.3: Sakerstalla att natverk och informationssystem &r sa redundanta som mojligt utifran deras
vasentlighet for tillhandahallandet av den samhallsviktiga tjansten och utifran tekniska
forutsattningar.

Foreskrift: 3 kap 5 & p. 3

Allmant rad:

Referenser:
ISO/IEC 27002:2017: 12.3.1
NIST: PR.IP-4, PR.IP-9

For vissa kritiska system ar det inte alltid tillrackligt med att enbart ha siakerhetskopior som skydd for
kontinuitet. Ifall en tjanst ar sa viktig for tillhandahallandet av en samhallsviktig tjanst kan det kravas att
ni som verksamhet har redundanta system.

Vid bedémning av lamplig redundansniva pa infrastruktur kring system som tillhandahaller
sambhallsviktig tjanst, bor tillgdnglighetskrav och paverkan pa leveransformaga beaktas, anvand
konsekvensbeddmningen i krav 9.

Exempelvis kan bedémning goras huruvida en samhallsviktig tjanst kan levereras daven under bortfall av
berdrda IT/OT-system, och i sa fall, hur lange. Anpassa designen utefter resultaten pa denna bedémning.

Redundans kan handla om till exempel Disaster Recovery (DR), med varma eller kalla redundanta
kompletta system som star redo att ta 6ver vid en driftstorning, men dven redundans i
kommunikationsvdgar sdsom switchar, routrar och dylikt. Vid nyttjande av DR, bor ni som verksamhet
via regelbundna tester understka systemens riktighet, det vill sdga att informationen pa systemen
faktiskt ar aktuell. Tester dar er verksamhet regelbundet vaxlar mellan primardrift och DR-drift bor
utforas.

Om system inte har stod for flera natverkskopplingar for att dra nytta av en redundant
natverksinfrastruktur, bor ni sdkerstalla att andra atgardsplaner finns etablerade (t.ex. Mdjlighet till
omgaende byte av hardvara).



Krav 9.4: Leverantoren ska utféra loggning av tillgangarna i syfte att maojliggéra upptéackt, larm och

sparning av transaktioner och handelser.

Foreskrift: 3 kap. 1§ p. 2

Allmant rad:

Referenser:

ISO/IEC 27001:2017 A.12.4

ISO/IEC 27002:2017 A.12.4

NIST-CSF DE.AE-3

NIST SP 800-53 Rev. 5: AU-6, CA-7, IR-4, IR-5, IR-8, SI-4

NIST SP 800-92

ISA/IEC 62443-3-3: SR 2.8

NIST SP 800-82r2: 5.16
Loggning ar ett fundamentalt omrade inom IT och OT, oavsett om man pratar om sdkerhet, drift,
felsokning eller anvandarsparning. Sédkerhetsloggning kan anvdandas som ett verktyg for att hitta o6nskad
aktivitet i system, men kraver fortlépande sdkerhetsarbete, utveckling och uppféljning.

Er verksamhet bor uppratta mal och rutiner for att implementera sakerhetsloggning i nya saval som
befintliga system, och kontinuerligt folja upp efterlevnad.

Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och informationssdkerhetshandelser,
ska skapas, bevaras och granskas regelbundet.

Loggningsverktyg och logginformation ska skyddas mot manipulation och obehérig atkomst.
Systemadministratorers och systemoperatorers aktiviteter ska loggas och loggarna ska skyddas och
granskas regelbundet.

Systemklockorna i alla relevanta informationsbehandlingssystem inom en organisation eller en
sdkerhetsdoman ska synkroniseras mot en och samma sakra och robusta referenskalla for tid.

For att inte bli dvervaldigad av information, bér ni analysera vilka aktiviteter i ett system som genererar
loggdata som &r relevant for sdkerhetsarbetet, for att sedan se till att detta ar informationen som
vidarebefordras till en central plats dar analys regelbundet utfors. Undvik att skicka samtlig loggdata ett
system kan generera till samma punkt, da sdkerhetsarbetet kan férsvaras om man vid analys maste ta
hansyn till och gallra bort driftrelaterade logghandelser. Se till att loggningsnivaerna ar hanterbara.

Lagg tid pa analysen i samband med implementation av nya system, eller da nya funktioner tillkommer,
och gor bedémningen om vilka loggar (om nagra) som &r av relevans for sdkerhetsarbete.

Separation av rattigheter ar viktigt. En systemadministrator bor inte ha rattigheter att manipulera en
central lagring av sdkerhetsloggar, da ALL anvandaraktivitet skall sparas och medfora majlighet till
granskning av anvandaraktivitet.

Har ar det viktigt att sdkerstalla att loggdata inte kan manipuleras i efterhand, t.ex. genom att lagra
detta pa lagringsytor som inte mojliggér raderande eller manipulerande av data. Ett exempel &r att
filsystemet enbart tillater "append"-handelser pa filer.

Det kan finnas en sakerhetsmassig vinst i att 6verlata 6vervakning av sakerhetsloggar till en separat
enhet, inom eller utanfér den egna organisationen (exempelvis till en SOC), sa att verksamhetsnara
individer inte har i uppdrag att 6vervaka sin egen aktivitet.



Rekommenderad lasning: NIST SP 800-92.
(https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-92.pdf)



https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-92.pdf

2.3.4 Inférande av Informationssakerhetskraven

Krav 10: Vid inforandet av informationssakerhetskraven enligt 3 kap. ska leverantdren ange:
1. Vilket natverk eller informationssystem som sdkerhetsatgarden ska utféras inom,

2. person eller funktion hos leverantéren som ansvarar for sdkerhetsatgarden, samt

3. planerad tidsram for genomférandet av sdkerhetsatgarden.

Foreskrift: 4 kap. 3 §

Allmant rad:

Referens:

Informationssakerhetskraven enligt 3 kap STEMFS 2021:3. ska sdnka en risks riskvarde, som identifierats
i krav 2. Enligt krav 3 ska kraven i 3 kap. STEMFS 2021:3 sdnka en risks riskvarde.

Vid inférandet av informationssakerhetskraven enligt 3 kap. ska det framga vilka natverk och
informationssystem som sakerhetsatgarden ska inforas inom, vem som ansvarar for att
sdkerhetsatgarden blir inford, samt nar sakerhetsatgarden ska vara implementerad.



Krav 10.1: Genomfdérandet av sdkerhetsatgarden ska prioriteras med beaktande av leverantorens
riskvardering enligt 2 kap. 1 §. samt med beaktande av de ekonomiska och tidsmassiga resurser som
vidtagandet av sdkerhetsatgarden kan krava.

Foreskrift: 4 kap. 4 §.

Allméant rad: 4 kap. 4 §.

Leverantorens prioritering av sdkerhetsatgarden bor géras utifran:

1. Sdkerhetsatgardens andamal

2. Det aktuella informationssystemets kritikalitet for tillhandahallandet av samhallsviktiga tjanster
enligt den analys som ska goras enligt 3 kap. 2 § punkt 1,

3. Informationssystemets tekniska forutsattningar, samt

4. de kostnader och Ovriga resurser som inférandet av sdkerhetsatgarden medfor.

Utover det som framgar av kravet, ar det viktigt att leverantéren satter varje sdkerhetsatgard som
framgar av krav 7-9 i den kontext som leverantoren verkar i. Vissa atgarder kan vara irrelevanta for en
leverantor att vidta, och behover av det skalet inte vidta den sdkerhetsatgarden. Det viktiga ar da att det
framgar av riskanalysen att en sdkerhetsatgard inte ar relevant, och av vilka skal sakerhetsatgarden ej
kommer vidtas.

Allmant:
Riskanalys med mitigerande
G
atgarder:
Implementering:
4 kap 2 § 1. Vilken risk sakerhetsatgarden paverka. 4 kap 3 §
2. Vilket natverk eller informationssystem som .
= e Nyolaae Implementering:
sakerhetsatgarden ska inféras inom. = = . -
7 = 1. Vilket nétverk eller informationssystem som
3.Person eller funktion hos leverantéren som % i P
= o sdkerhetsatgarden ska utféras inom,
ansvarar for sakerhetsatgarden. . "
7 AL 2. person eller funktion hos leverantéren som
4. Planerad tidsram for inférandet av T R
z S ansvarar for sakerhetsatgarden, samt
sdkerhetsatgarden. A - 5
- A R = 3. planerad tidsram fér genomférandet av
5. Sakerhetsatgardens paverkan pa riskens = o
& L . sdkerhetsatgarden.
konsekvens eller sannolikhet enligt varderingen som
gjortsi 2 kap. 1 8.
6. Riskvarde efter atgéard
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